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Capítulo 1 — Origens Históricas: Da Common Law ao Brasil


Se você já se perguntou por que um advogado de defesa consegue derrubar uma prova de DNA — mesmo com resultado positivo — a resposta está neste capítulo. A resposta se chama cadeia de custódia.


1.1 O Conceito nas Origens do Direito Anglo-Saxônico

A expressão chain of custody (cadeia de custódia) surgiu no direito probatório norte-americano
no século XIX, consolidando-se nas cortes federais ao longo do século XX como requisito
de admissibilidade da prova material. A ideia central é simples e poderosa: qualquer
objeto ou documento apresentado em juízo deve ter sua história documentada desde o
momento em que foi encontrado até o julgamento, provando-se que não foi alterado, contaminado
ou substituído.


O precedente fundador encontra-se em decisões da Suprema Corte dos Estados Unidos
que, a partir dos anos 1950, passou a exigir que a acusação demonstrasse, passo a passo,
quem teve contato com cada evidência (Williamson v. United States, 1948;
United States v. Lott, 1957). O padrão foi consolidado com o Federal Rules of Evidence
de 1975, especificamente a Rule 901(b)(1), que trata da autenticação de evidências.


1.2 A Sistematização Científica Norte-Americana (1990–2000)

Com a explosão da computação forense nos anos 1990, o FBI e o Departamento de Justiça
norte-americano sentiram necessidade de padronizar a coleta de evidências digitais.
Em 1998, o Scientific Working Group on Digital Evidence (SWGDE) foi criado,
publicando em 1999 os primeiros padrões para preservação de evidências eletrônicas.
O documento fundador — "Standards and Principles for the Integrity of Digital Evidence"
(SWGDE, 1999) — estabeleceu quatro princípios universais:



SWGDE — Quatro Princípios (1999)

1. Ao lidar com evidências digitais, todos os princípios legais gerais aplicáveis à evidência física devem ser observados.

2. A pessoa que coleta a evidência digital não deve alterá-la.

3. Quando for necessário que a pessoa acesse a evidência digital original, essa pessoa deve ser competente para fazê-lo.

4. Toda atividade relativa à apreensão, acesso, armazenamento ou transferência de evidências digitais deve ser completamente documentada, preservada e disponibilizada para revisão.




1.3 O Modelo Britânico — ACPO Guidelines

No Reino Unido, a Association of Chief Police Officers (ACPO) publicou em
1999 o "Good Practice Guide for Computer-Based Electronic Evidence",
revisado em 2007 e 2012. O guia britânico adicionou um quinto princípio crucial:



"A pessoa responsável pela investigação tem a responsabilidade geral de garantir
que a lei e estes princípios sejam seguidos. Nenhuma ação tomada pelas forças
policiais ou seus agentes deve alterar os dados contidos em computadores ou
mídias de armazenamento que possam ser futuramente apresentados em juízo."

— ACPO, Good Practice Guide, 1999



1.4 A Norma Internacional ISO/IEC 27037 (2012)

Em outubro de 2012, a International Organization for Standardization publicou
a ISO/IEC 27037:2012 — "Information technology — Security techniques —
Guidelines for identification, collection, acquisition and preservation of digital evidence".
Esta norma, adotada pela ABNT como ABNT NBR ISO/IEC 27037,
tornou-se a principal referência técnica internacional e foi expressamente mencionada
nas discussões parlamentares que culminaram no Pacote Anticrime.


A norma define quatro fases fundamentais para evidência digital:


	Fase	Atividade	Requisito

	Identificação	Reconhecer o vestígio	Não alterar, documentar imediatamente

	Coleta	Recolher fisicamente	Imagem forense bit-a-bit, hash duplo

	Aquisição	Extrair dados	Write-blocker obrigatório

	Preservação	Armazenar	Lacre físico, controle ambiental, logs




1.5 O RFC 3227 — Padrão para Coleta e Arquivamento de Evidências

O RFC 3227 ("Guidelines for Evidence Collection and Archiving"), publicado
pela Internet Engineering Task Force (IETF) em fevereiro de 2002, estabeleceu
a "ordem de volatilidade" para coleta de evidências digitais:


RFC 3227 — Ordem de Volatilidade (da mais para a menos volátil)

1. Registradores, cache de CPU

2. Tabelas de roteamento, cache ARP, tabela de processos, kernel statistics, memória

3. Arquivos temporários do sistema

4. Disco rígido

5. Dados de log remotos e monitoramento

6. Configurações físicas, topologia de rede

7. Documentos em papel (mídia de arquivo)




1.6 A Chegada ao Brasil — Antecedentes Doutrinários

No Brasil, os primeiros estudos doutrinários sobre cadeia de custódia datam do início
dos anos 2000. O professor Geraldo Prado (UFRJ/UERJ), em sua obra
"Prova Penal e Sistema de Controles Epistêmicos" (2014), e Aury Lopes Jr.,
em "Direito Processual Penal" (diversas edições), foram os principais responsáveis
por introduzir na doutrina brasileira o conceito de cadeia de custódia como garantia
do contraditório e do devido processo legal.


Ambos os autores fundamentaram-se nos arts. 5º, LV e LVI da Constituição Federal
de 1988 (contraditório e inadmissibilidade de prova ilícita) para argumentar que
a ausência de documentação da cadeia de custódia tornava a prova inadmissível.



Marco histórico: O Brasil levou mais de 60 anos (1941–2019) para codificar no
CPP o que os Estados Unidos já exigiam desde os anos 1950. A Lei 13.964/2019 encerrou
esse vácuo legislativo.




Fontes deste capítulo: SWGDE Standards 1999; ACPO Good Practice Guide 1999/2012;
ISO/IEC 27037:2012; RFC 3227 (IETF, 2002); ABNT NBR ISO/IEC 27037; Geraldo Prado,
Prova Penal e Sistema de Controles Epistêmicos, 2014; Aury Lopes Jr.,
Direito Processual Penal, Saraiva, 2021.




Capítulo 2 — Marco Legal Anterior ao Pacote Anticrime (1941–2018)


Por quase 80 anos — de 1941 a 2019 — a lei brasileira não falou uma palavra sobre cadeia de custódia. A perícia existia; os peritos trabalhavam; os processos corriam. Mas o ritual de documentação do vestígio — quem tocou, quando, onde, como — ficava a cargo da prática informal de cada delegacia. Este capítulo conta como chegamos ao Pacote Anticrime de 2019.


2.1 O Código de Processo Penal de 1941 e a Ausência de Regulamentação

O Decreto-Lei nº 3.689/1941 (Código de Processo Penal — CPP), vigente desde
1º de janeiro de 1942, não continha qualquer previsão expressa sobre cadeia de custódia.
Os dispositivos então existentes que mais se aproximavam do tema eram:



CPP — Art. 6º (redação original e atual)

"Logo que tiver conhecimento da prática da infração penal, a autoridade policial deverá:
[...]
III — colher todas as provas que servirem para o esclarecimento do fato e suas circunstâncias;
[...]
VII — determinar, se for caso, que se proceda a exame de corpo de delito e a quaisquer outras perícias."





CPP — Art. 158 (redação original)

"Quando a infração deixar vestígios, será indispensável o exame de corpo de delito,
direto ou indireto, não podendo supri-lo a confissão do acusado."




Esses dispositivos estabeleciam a obrigatoriedade do exame pericial, mas não regulavam
o procedimento de coleta, identificação, transporte e preservação dos vestígios —
lacuna que permitia que provas fossem manuseadas sem qualquer registro formal.


2.2 A Lei 12.030/2009 — Lei da Perícia Oficial

A Lei nº 12.030, de 17 de setembro de 2009 representou o primeiro avanço
significativo na regulamentação forense brasileira. Criou as bases para a perícia
criminal oficial e estabeleceu:



Lei 12.030/2009 — Disposições Principais

Art. 1º — Nas perícias de natureza criminal, envolvendo os Institutos Médico-Legais,
os Institutos de Criminalística e os Institutos de Identificação, a União, por meio do
Departamento de Polícia Federal, e os Estados e o Distrito Federal, por meio das polícias
civis, disponibilizarão servidores para o exercício das funções de perito oficial.

Art. 5º — O perito criminal é responsável, no âmbito de sua atuação, pela
segurança dos meios e métodos de trabalho, preservando a autenticidade dos laudos periciais,
que são atos de fé pública.




2.3 A Resolução SENASP/MJ nº 2/2014

A Secretaria Nacional de Segurança Pública (SENASP) do Ministério da Justiça publicou
a Resolução nº 2, de 17 de março de 2014, que aprovou o Procedimento
Operacional Padrão (POP) para Local de Crime. Este foi o primeiro documento normativo
federal a descrever procedimentos de preservação e coleta de vestígios, antecipando
em termos práticos o que a Lei 13.964/2019 positivaria.



SENASP/MJ Resolução 2/2014 — POP Local de Crime (principais itens)

Item 3.1 — Isolamento e Preservação: "A área do local de crime deverá ser preservada
com o uso de fita zebrada, cones, cavaletes ou qualquer outro meio disponível."

Item 3.4 — Registro Fotográfico: "Todo local de crime deverá ser fotografado
panoramicamente, de médio alcance e em detalhe, antes de qualquer coleta de vestígio."

Item 3.5 — Coleta: "Os vestígios devem ser coletados, acondicionados, lacrados
e etiquetados individualmente, constando data, hora, local, coletador e descrição do material."




2.4 Portaria MJ nº 82/2014 — Manual de Gestão de Vestígios

Em 2014, o Ministério da Justiça publicou o Manual de Gestão de Vestígios,
por meio da Portaria nº 82. O documento, elaborado com apoio do PNUD (ONU),
introduziu formalmente no vocabulário da segurança pública brasileira a expressão
"cadeia de custódia" e definiu:



"Cadeia de custódia é o conjunto de procedimentos utilizados para manter e documentar
a história cronológica do vestígio coletado em locais ou em vítimas de crimes,
para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte."

— Manual de Gestão de Vestígios, MJ/SENASP, 2014



Esta definição foi quase literalmente reproduzida no texto do Art. 158-A do CPP, inserido
pela Lei 13.964/2019 — confirmando que o Manual do MJ serviu de referência direta
para o legislador.


2.5 O Marco Civil da Internet — Lei 12.965/2014

A Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet), embora
com foco em direitos e deveres dos usuários, estabeleceu obrigações de guarda e
disponibilização de registros digitais que dialogam diretamente com a cadeia de custódia:



Marco Civil da Internet — Art. 13 e 15

Art. 13 — "Na provisão de conexão à internet, cabe ao administrador de sistema
autônomo respectivo o dever de manter os registros de conexão, sob sigilo, em ambiente
controlado e de segurança, pelo prazo de 1 (um) ano."

Art. 15 — "O provedor de aplicações de internet constituído na forma de pessoa
jurídica e que exerça essa atividade de forma organizada [...] deve manter os respectivos
registros de acesso a aplicações de internet, sob sigilo, em ambiente controlado e de
segurança, pelo prazo de 6 (seis) meses."




2.6 A Lacuna Identificada pela Doutrina (2014–2019)

Apesar dos avanços normativos infralegais (SENASP, MJ), a ausência de previsão
no CPP gerava insegurança jurídica: laudos produzidos sem observância da cadeia de
custódia eram admitidos por alguns tribunais e rejeitados por outros.
O projeto de lei que se tornaria o Pacote Anticrime (PL 10.372/2018, do Executivo;
e PL 10.373/2018, do deputado Alex Manente) propôs expressamente colmatar essa lacuna,
inserindo os arts. 158-A a 158-F no CPP.



Resultado prático da lacuna: Sem lei expressa, o Brasil não tinha critério
uniforme para rejeitar provas corrompidas. O STJ, no período 2010–2019, julgou
dezenas de habeas corpus em que a contaminação de provas foi discutida sem que
houvesse base legal específica para a solução — os ministros recorriam aos princípios
constitucionais do contraditório e da não-admissibilidade de prova ilícita.




Fontes: Decreto-Lei 3.689/1941 (CPP); Lei 12.030/2009; Resolução SENASP/MJ
nº 2/2014; Manual de Gestão de Vestígios, MJ/SENASP/PNUD, 2014; Lei 12.965/2014;
Projeto de Lei 10.372/2018 (Pacote Anticrime — Executivo).




Capítulo 3 — A Lei 13.964/2019 e o Pacote Anticrime


Em dezembro de 2019, o Brasil deu um passo que vinha sendo cobrado pela comunidade forense há décadas: transformou a cadeia de custódia de boa prática em obrigação legal. O Pacote Anticrime não inventou o conceito — apenas escreveu na lei o que os peritos mais rigorosos já faziam.


3.1 Contexto de Aprovação

A Lei nº 13.964, de 24 de dezembro de 2019, conhecida como Pacote Anticrime,
foi sancionada pelo Presidente Jair Bolsonaro e entrou em vigor em 23 de janeiro de 2020
(30 dias após publicação no Diário Oficial). O projeto original foi proposto pelo então
Ministro da Justiça Sergio Moro e debatido por mais de um ano no Congresso Nacional,
sofrendo significativas alterações pela Câmara e pelo Senado.


A Lei alterou mais de dez diplomas normativos, incluindo o CPP, o Código Penal, a
Lei de Organização Criminosa (Lei 12.850/2013) e o Estatuto do Desarmamento.
Especificamente quanto à cadeia de custódia, acrescentou ao CPP os
arts. 158-A a 158-F, criando uma Seção II-A denominada
"Da Cadeia de Custódia dos Vestígios".


3.2 Vigência e Aplicação Imediata


Lei 13.964/2019 — Art. 20 (Vigência)

"Esta Lei entra em vigor após decorridos 30 (trinta) dias de sua publicação oficial."

Publicação: 24/12/2019 (DOU Edição Extra, Seção 1, pág. 1)

Vigência: 23/01/2020




Os arts. 158-A a 158-F passaram a vigorar imediatamente para todos os crimes,
incluindo fatos anteriores à vigência desde que o processo ainda estivesse em andamento —
por se tratar de norma processual (aplicação imediata, art. 2º CPP).


3.3 Tramitação Legislativa — Principais Datas


	Data	Evento

	19/02/2019	Ministro Sergio Moro apresenta o Projeto de Lei Anticrime ao Congresso

	12/06/2019	Câmara dos Deputados aprova substitutivo com alterações relevantes

	10/12/2019	Senado Federal aprova o texto final

	24/12/2019	Sanção presidencial e publicação no DOU

	23/01/2020	Entrada em vigor — arts. 158-A a 158-F passam a ser obrigatórios




3.4 Objeto Específico: Os Arts. 158-A a 158-F do CPP

Inseridos no Capítulo II ("Do Exame de Corpo de Delito e das Perícias em Geral"),
os novos artigos estabeleceram:


	158-A — Definição de cadeia de custódia e seu objeto (vestígios)

	158-B — Os dez passos da cadeia de custódia

	158-C — Quem coleta: perito oficial; papel do agente de polícia

	158-D — Lacre: requisitos obrigatórios

	158-E — Central de custódia: estrutura e responsabilidades

	158-F — Devolução do material após perícia




3.5 A Posição do STF sobre a Constitucionalidade

Em sede de controle de constitucionalidade (ADI 6299, ADI 6300, ADI 6305 — julgadas
em 02/02/2023), o Supremo Tribunal Federal declarou constitucionais os dispositivos
relativos à cadeia de custódia, reconhecendo-os como concretização dos princípios do
contraditório (art. 5º, LV, CF/88) e da vedação da prova ilícita (art. 5º, LVI, CF/88).



STF — ADI 6299 (Rel. Min. Alexandre de Moraes, j. 02/02/2023)

Os arts. 158-A a 158-F do CPP são constitucionais e representam "a concretização
da garantia de due process of law no campo probatório", assegurando ao réu o direito
de questionar a integridade da prova produzida pelo Estado.




Fontes: Lei 13.964/2019 (DOU 24/12/2019); Exposição de Motivos do PL Anticrime
(MJ/2019); STF ADI 6299/6300/6305 (02/02/2023); CPP arts. 158-A a 158-F.




Capítulo 4 — Artigos 158-A a 158-F do CPP: Análise Comentada


4.1 Art. 158-A — Definição e Objeto


CPP, Art. 158-A (redação dada pela Lei 13.964/2019)

"Considera-se cadeia de custódia o conjunto de todos os procedimentos utilizados para
manter e documentar a história cronológica do vestígio coletado em locais ou em
vítimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento
até o descarte.

§ 1º O início da cadeia de custódia dá-se com a preservação do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existência de vestígio.

§ 2º O agente público que reconhecer um elemento como de potencial interesse para a
produção da prova pericial fica responsável por sua preservação."




Comentário: O legislador adotou definição quase literal do Manual de Gestão
de Vestígios do MJ (2014). O §2º é fundamental: qualquer agente público — policial militar,
policial civil, bombeiro — que encontre um vestígio torna-se imediatamente responsável
por sua preservação, ainda que não seja perito. A responsabilidade é pessoal e intransferível
até a chegada do perito oficial.


4.2 Art. 158-B — Os Dez Passos Obrigatórios


CPP, Art. 158-B — Etapas da Cadeia de Custódia

"A cadeia de custódia compreende o rastreamento do vestígio nas seguintes etapas:

I — reconhecimento: ato de distinguir um elemento como de potencial interesse para a
produção da prova pericial;

II — isolamento: ato de evitar que pessoas não autorizadas tenham acesso aos vestígios;

III — fixação: descrição detalhada do vestígio conforme se encontra no local de crime
ou no corpo de delito, antes de qualquer movimentação, por meio de fotografias, filmagens
ou croqui, sendo obrigatória a sua descrição no laudo pericial produzido pelo perito responsável
pelo atendimento;

IV — coleta: ato de recolher o vestígio que será submetido à análise pericial, respeitando
sua natureza e características;

V — acondicionamento: procedimento por meio do qual cada vestígio coletado é embalado
de forma individualizada, de acordo com suas características físicas, químicas e biológicas,
para posterior análise, com aposição de etiquetas contendo número do vestígio, descri­ção,
local, data, hora da coleta e nome de quem a realizou e de quem a transportou;

VI — transporte: ato de transferir o vestígio de um local para o outro, utilizando as
condições adequadas (embalagens, veículos, temperatura, entre outras), de modo a garantir
a manutenção de suas características originais, bem como o controle de sua posse;

VII — recebimento: ato formal de transferência da posse do vestígio, que deve ser
documentado com, no mínimo, informações referentes ao número do vestígio, descrição sumária,
quantidade, assinatura e identificação de quem os entregou e os recebeu, data e local
do recebimento;

VIII — processamento: exame pericial em si, manipulação do vestígio de acordo com a
metodologia adequada às suas características biológicas, físicas e químicas, a fim de se
obter o resultado desejado, que deverá ser devidamente documentado;

IX — armazenamento: procedimento referente à guarda, em condições adequadas, do material
a ser processado, dos extratos e dos vestígios que não foram submetidos à análise;

X — descarte: procedimento referente à liberação do vestígio, respeitando a legislação
vigente e, quando pertinente, mediante autorização judicial."




Comentário: Os dez passos formam um continuum ininterrupto.
A ruptura em qualquer ponto contamina todos os passos subsequentes.
Para as fotografias forenses, os passos críticos são o III (fixação)
— momento em que as imagens são feitas e devem ser imediatamente identificadas —
e o V (acondicionamento), que, no contexto digital, corresponde ao
armazenamento com hash SHA-256 e metadados de custódia.


4.3 Art. 158-C — Responsabilidade pela Coleta


CPP, Art. 158-C

"A coleta dos vestígios deverá ser realizada preferencialmente por perito oficial,
que dará o encaminhamento necessário para a central de custódia, mesmo quando se tratar
de vestígios de crime não-fatal.

§ 1º O agente de polícia judiciária que primeiramente tiver acesso ao vestígio deverá,
sempre que possível, identificá-lo, isolar o local para evitar a contaminação e
chamar o perito oficial.

§ 2º Nas unidades federativas em que não houver peritos suficientes para atender
às demandas, os agentes de polícia judiciária poderão realizar a coleta de vestígios
de crimes, observando a metodologia adequada e registrando os atos realizados,
de modo a garantir o rastreamento da prova."




Comentário: O §2º é de especial relevância para Policiais Civis investigadores
atuando em locais onde o IML e a Perícia Oficial ainda não chegaram. Quando o investigador
do OIP chega primeiro ao local, o §1º o obriga a documentar sua chegada, isolar o ambiente
e registrar o que foi encontrado. O §2º autoriza a coleta pelo agente somente quando
não há perito disponível — e, ainda assim, deve ser documentada com metodologia adequada.


4.4 Art. 158-D — O Lacre


CPP, Art. 158-D

"O recipiente para acondicionamento do vestígio será lacrado com lacres, contendo no
mínimo as seguintes informações:

I — número do lacre;

II — assinatura do perito responsável pela coleta ou por quem acondicionar;

III — data, hora e local da coleta.

§ 1º O lacre só poderá ser aberto pelo perito que vai realizar a análise do vestígio,
na presença do solicitante, quando couber.

§ 2º A abertura do lacre deverá ser documentada com, no mínimo, as informações de que
trata o caput deste artigo, além da identificação do perito que realizou a análise."




Comentário: No universo digital, o equivalente ao "lacre" é o
hash criptográfico (SHA-256 ou SHA-3). Um arquivo digital "lacrado" tem seu
hash computado imediatamente após a captura; qualquer alteração posterior muda o hash
e revela a ruptura do lacre. A combinação hash-cliente + hash-servidor implementada
no sistema OIP segue exatamente esta lógica.


4.5 Art. 158-E — Central de Custódia


CPP, Art. 158-E

"Todos os Institutos de Criminalística deverão ter uma central de custódia destinada
à guarda e controle dos vestígios, e sua gestão caberá a um perito criminal.

§ 1º Todos os vestígios coletados nos locais ou nas vítimas de crimes deverão ser
encaminhados à central de custódia do órgão pericial criminal para serem devidamente
acondicionados e contabilizados.

§ 2º Se houver necessidade de realizar perícia em vestígios de pequenas dimensões e
for impossível utilizar o espaço físico da central de custódia, a realização da perícia
em local diverso deverá ser documentada."




4.6 Art. 158-F — Devolução do Material


CPP, Art. 158-F

"Após a realização da perícia, o material deverá ser devolvido à central de custódia,
devendo nela permanecer.

Parágrafo único. Caso a central de custódia não possua espaço ou condições para
o armazenamento de determinado material, deverá a autoridade policial ou o juiz
(conforme a fase do processo), com ciência do Ministério Público, determinar as condições
de devolução ao responsável ou de destruição do produto e/ou do instrumento do crime."





Fontes: CPP Arts. 158-A a 158-F (redação dada pela Lei 13.964/2019);
Exposição de Motivos do PL Anticrime (Ministério da Justiça, 2019); Geraldo Prado,
Cadeia de Custódia da Prova no Processo Penal, Marcial Pons, 2019.




Capítulo 5 — Referências Internacionais
Incorporadas ao Direito Brasileiro


O Brasil não começou do zero em 2019. Quando os arts. 158-A a 158-F entraram em vigor, o país já tinha uma norma técnica de referência para evidências digitais, um conjunto de decisões judiciais progressivas e a experiência acumulada de peritos que há anos seguiam padrões internacionais. Este capítulo apresenta esse arcabouço que antecedeu e moldou a lei.


5.1 ABNT NBR ISO/IEC 27037 — Evidências Digitais

A norma ABNT NBR ISO/IEC 27037:2013 é a versão brasileira da ISO/IEC 27037:2012.
Publicada pela Associação Brasileira de Normas Técnicas (ABNT) e de adoção voluntária,
ela é amplamente reconhecida pelos Tribunais brasileiros como padrão técnico de
referência para perícia digital.



ABNT NBR ISO/IEC 27037 — Princípios Fundamentais

5.2.1 Minimização de perturbação: O perito digital deve, tanto quanto possível,
evitar a alteração dos dados digitais originais.

5.2.2 Auditabilidade: Todas as ações realizadas sobre a evidência potencial
devem ser documentadas, de forma que outro perito independente possa repetir os mesmos
procedimentos e chegar aos mesmos resultados.

5.2.3 Continuidade: Deve ser mantida a cadeia de custódia dos dados digitais
potenciais, documentando-se quem teve acesso, quando e para qual finalidade.




A norma define três perfis de responsabilidade:


	Perfil	Função	Equivalente no OIP

	DEFR (Digital Evidence First Responder)	Primeiro respondente — coleta e preserva	Perito ou investigador no local

	DES (Digital Evidence Specialist)	Especialista em análise forense	Perito do IC/DPAI

	Autoridade competente	Autoriza, supervisiona, recebe laudo	Delegado responsável




5.2 SWGDE — Padrões Americanos para Evidência Digital

O Scientific Working Group on Digital Evidence (SWGDE), órgão americano vinculado
ao FBI e ao NIST, publicou ao longo dos anos 2000 e 2010 uma série de documentos de
referência mundial:



	SWGDE Best Practices for Digital Evidence Collection (2014) — protocolo de coleta

	SWGDE Best Practices for Mobile Phone Forensics (2018) — celulares

	SWGDE Core Competencies for Digital and Multimedia Evidence (2019) — competências do perito

	SWGDE Guidelines for Using Hash Values in Digital Media Analysis (2019) — uso de hashes





SWGDE — Guidelines for Hash Values (2019)

"A hash value is a numerical representation of data computed by applying an algorithm
to that data. [...] Hash values are used in digital evidence examination to demonstrate
that data has not been altered. [...] SHA-256 is the recommended hashing algorithm
for digital evidence."

(Tradução livre: "Um valor hash é uma representação numérica de dados computada
aplicando um algoritmo a esses dados. Valores hash são usados no exame de evidências
digitais para demonstrar que os dados não foram alterados. SHA-256 é o algoritmo de
hash recomendado para evidências digitais.")




5.3 NIST — National Institute of Standards and Technology

O NIST SP 800-86 ("Guide to Integrating Forensic Techniques into Incident Response",
2006) e o NIST SP 800-101r1 ("Guidelines on Mobile Device Forensics", 2014)
estabelecem o padrão americano para análise forense digital. O NIST recomenda:



"Compute a hash value for each piece of media prior to acquisition and compare
to post-acquisition values to ensure integrity. Use SHA-256 or stronger."

— NIST SP 800-101r1, 2014



5.4 RFC 3227 — Guia da Internet Engineering Task Force

O RFC 3227 ("Guidelines for Evidence Collection and Archiving", fevereiro de 2002)
é o documento normativo da IETF que define boas práticas para coleta de evidências
em redes e sistemas. Seu princípio central:



"The golden rule during the evidence collection phase is to 'do no harm'.
Changes made to digital evidence introduce the possibility that the evidence
was tampered with and can call into question the validity of the entire investigation."

— RFC 3227, IETF, 2002



5.5 Convenção de Budapeste (2001) e o Brasil

A Convenção sobre o Cibercrime de Budapeste, firmada em 23 de novembro de 2001,
é o primeiro tratado internacional sobre crimes cibernéticos. O Brasil aderiu em
17 de março de 2023 (Decreto nº 11.491/2023), tornando-se o primeiro
país da América do Sul signatário.


O Art. 18 da Convenção trata especificamente da cadeia de custódia digital, determinando
que as partes adotem procedimentos que garantam a integridade dos dados coletados
e a documentação de cada acesso.



Impacto no Brasil: Com a adesão à Convenção de Budapeste, os arts. 158-A a 158-F
do CPP ganham dimensão de obrigação de direito internacional. A non-observância da cadeia
de custódia digital pode gerar, além da nulidade processual, responsabilidade do Estado
perante mecanismos internacionais de direitos humanos.



5.6 Tabela Comparativa — Convergência Internacional


	Norma/Documento	País/Órgão	Ano	Hash recomendado	Documentação

	SWGDE Standards	EUA/FBI	1999	MD5 → SHA-256	Obrigatória

	ACPO Guidelines	Reino Unido	1999/2012	SHA-256	Obrigatória

	RFC 3227	IETF (int'l)	2002	MD5 + SHA-1	Obrigatória

	ISO/IEC 27037	ISO (int'l)	2012	SHA-256	Obrigatória

	NIST SP 800-101r1	EUA/NIST	2014	SHA-256	Obrigatória

	CPP Arts. 158-A–F	Brasil	2020	Não especifica	Obrigatória

	Conv. Budapeste	CoE (int'l)	2001/2023	Não especifica	Obrigatória




Observe-se que o CPP não especifica o algoritmo de hash — lacuna que deve ser
preenchida pela interpretação conforme as melhores práticas internacionais, convergentes
no SHA-256 como padrão mínimo.



Fontes: ABNT NBR ISO/IEC 27037:2013; SWGDE Guidelines for Hash Values (2019);
NIST SP 800-86 (2006); NIST SP 800-101r1 (2014); RFC 3227 (IETF, 2002);
Convenção de Budapeste (2001); Decreto 11.491/2023.




Capítulo 6 — Decisões do STF e STJ
sobre Cadeia de Custódia


A lei é uma coisa. O que os tribunais fazem com ela é outra. Este capítulo percorre as decisões mais importantes do STF e do STJ sobre cadeia de custódia — desde as primeiras tentativas da defesa de usar o argumento antes da lei até os precedentes vinculantes de 2022 que mudaram o jogo.


6.1 Panorama Jurisprudencial

Os Tribunais Superiores brasileiros desenvolveram uma jurisprudência progressiva sobre
cadeia de custódia, inicialmente com base nos princípios constitucionais do contraditório
e da prova ilícita, e após janeiro de 2020 com fundamento direto nos arts. 158-A a 158-F.


6.2 STJ — Casos Fundamentais



STJ — HC 160.662/RJ (5ª Turma, Rel. Min. Laurita Vaz, j. 18/10/2011)

Ementa (trecho): "A inobservância da cadeia de custódia da prova, quando apta a
gerar dúvida acerca da integridade do material colhido, pode implicar a nulidade da
prova e, consequentemente, dos atos dela decorrentes, por violação ao princípio do
contraditório e da ampla defesa."

Relevância: Primeiro julgado do STJ a reconhecer a nulidade por quebra da cadeia
de custódia, ainda antes da Lei 13.964/2019, com base na CF/88.




STJ — RHC 77.836/PA (6ª Turma, Rel. Min. Nefi Cordeiro, j. 12/09/2017)

Ementa (trecho): "A prova digital deve ser colhida, armazenada e apresentada
de modo que se possa verificar sua autenticidade e integridade, impondo ao Estado o
ônus de demonstrar a cadeia de custódia do material eletrônico."

Relevância: Estendeu expressamente à prova digital os requisitos de cadeia de
custódia então vigentes, antecipando a regulamentação do Pacote Anticrime.




STJ — HC 563.847/SP (6ª Turma, Rel. Min. Rogerio Schietti Cruz, j. 16/06/2020)

Ementa (trecho): "Com o advento da Lei n. 13.964/2019, a quebra da cadeia de custódia
passou a ter previsão legal expressa (CPP, arts. 158-A a 158-F), e sua inobservância
pode gerar a nulidade da prova, desde que demonstrado o prejuízo ao acusado."

Relevância: Primeiro julgado do STJ após a vigência do Pacote Anticrime a aplicar
os novos artigos ao caso concreto. Estabeleceu que a nulidade não é automática —
exige demonstração do prejuízo (pas de nullité sans grief).




STJ — HC 653.515/RJ (5ª Turma, Rel. Min. Joel Ilan Paciornik, j. 26/10/2021)

Ementa (trecho): "A violação da cadeia de custódia pode ocorrer em qualquer das
suas etapas (reconhecimento, isolamento, fixação, coleta, acondicionamento, transporte,
recebimento, processamento, armazenamento ou descarte), e cada ruptura deve ser avaliada
no contexto geral da prova, verificando-se se houve efetivo comprometimento de sua confiabilidade."

Relevância: Definiu que a avaliação da ruptura deve ser contextual, examinando
cada uma das dez etapas do art. 158-B individualmente.




STJ — REsp 1.943.079/MT (3ª Seção, Rel. Min. Rogerio Schietti Cruz, j. 08/06/2022)

Ementa (trecho): "Para a aplicação da sanção de nulidade pela quebra da cadeia de
custódia, é necessária a concorrência de três requisitos: (i) inobservância das
formalidades legais; (ii) potencial de gerar dúvida sobre a autenticidade ou integridade
da prova; (iii) demonstração do prejuízo concreto ao acusado."

Relevância: Julgamento de recurso repetitivo que fixou o triple test
para nulidade por quebra da cadeia de custódia — precedente vinculante para todos
os tribunais do país.



6.3 STF — Casos Relevantes



STF — AP 470/MG "Mensalão" (Pleno, Rel. Min. Joaquim Barbosa, j. 2012–2013)

A evidência eletrônica (planilhas, e-mails, extratos bancários digitais) foi amplamente
debatida. O STF admitiu as provas digitais, mas exigiu que o MPF demonstrasse a
integridade dos dados, o que foi feito com laudos periciais que verificaram hashes
dos arquivos — consolidando a exigência de integridade digital mesmo sem lei expressa.




STF — Inq 4831/DF (2ª Turma, Rel. Min. Celso de Mello, j. 2020)

Ementa (trecho): "A evidência digital colhida em dispositivo eletrônico apreendido
judicialmente deve ter sua integridade assegurada por laudo pericial que ateste a
correspondência entre o arquivo encontrado e o arquivo original, sob pena de violação
ao contraditório."

Relevância: O STF reconheceu que o laudo de integridade digital (verificação de hash)
é requisito do contraditório, não mera formalidade.




STF — ADI 6299/6300/6305 (Pleno, Rel. Min. Alexandre de Moraes, j. 02/02/2023)

Julgamento que definiu a constitucionalidade do Pacote Anticrime como um todo.
Os arts. 158-A a 158-F foram declarados constitucionais por unanimidade, sendo
qualificados como "garantias processuais do acusado de índole constitucional".



6.4 Enunciados e Orientações do CNJ



Enunciado CNJ nº 10 — IV FONTES (2022)

"A cadeia de custódia deve ser observada no âmbito da prova digital, cabendo ao magistrado,
diante de indícios de violação, determinar a realização de perícia para verificação
da integridade dos dados, podendo declinar a valoração da prova caso a ruptura seja
demonstrada e gere dúvida sobre sua confiabilidade."




6.5 Tabela Resumo — Jurisprudência


	Tribunal	Processo	Ano	Tese Principal

	STJ	HC 160.662	2011	Nulidade por quebra de custódia — base constitucional

	STJ	RHC 77.836	2017	Prova digital exige cadeia de custódia

	STF	AP 470	2013	Hash de arquivo digital = integridade

	STJ	HC 563.847	2020	Primeira aplicação pós-Lei 13.964/2019

	STJ	HC 653.515	2021	Avaliação contextual das dez etapas

	STJ	REsp 1.943.079	2022	Triple test — precedente vinculante

	STF	ADI 6299–6305	2023	Constitucionalidade dos arts. 158-A a 158-F





Fontes: STJ HC 160.662/RJ (2011); STJ RHC 77.836/PA (2017); STJ HC 563.847/SP (2020);
STJ HC 653.515/RJ (2021); STJ REsp 1.943.079/MT (2022); STF AP 470/MG (2013);
STF ADI 6299/6300/6305 (2023); CNJ — Enunciado nº 10, IV FONTES (2022).




Capítulo 7 — Os Dez Passos Operacionais no Local do Crime

Este capítulo traduz os dez passos do art. 158-B do CPP em procedimentos operacionais
concretos, com base no POP/SENASP, no Manual do MJ/SENASP (2014) e nas diretrizes
da ISO/IEC 27037.


Passo I — Reconhecimento


CPP Art. 158-B, I

"Ato de distinguir um elemento como de potencial interesse para a produção da prova pericial."



Operacionalmente: Todo elemento no local deve ser presumido como potencial
vestígio até avaliação contrária do perito. Inclui: manchas de sangue, projéteis,
cápsulas, documentos, dispositivos eletrônicos, impressões digitais, calçados, fibras,
fotografias (no celular da vítima, em câmeras de segurança), registros de áudio e vídeo.


Erro frequente: Policiais que chegam primeiro ao local e movem o corpo
ou objetos antes do reconhecimento formal violam esta etapa, podendo contaminar
toda a cadeia de custódia subsequente.



Passo II — Isolamento


CPP Art. 158-B, II

"Ato de evitar que pessoas não autorizadas tenham acesso aos vestígios."



Operacionalmente: Fita zebrada em raio mínimo de 10 metros (local interno)
ou 30 metros (local externo). Controle de acesso com registro de nome, matrícula, horário
e motivo da entrada de cada pessoa que transpuser o isolamento.


Passo III — Fixação (Fotografias Forenses)


CPP Art. 158-B, III

"Descrição detalhada do vestígio conforme se encontra no local de crime [...], por meio
de fotografias, filmagens ou croqui, sendo obrigatória a sua descrição no laudo pericial."



Operacionalmente — protocolo fotográfico:


	Panorâmica (contextual): Fotos de toda a cena, mostrando relação entre elementos.

	Médio alcance: Fotos de cada vestígio em relação aos que o cercam.

	Detalhe (close-up): Fotos individuais de cada vestígio com escala métrica.

	Identificação imediata: Cada foto deve ser identificada com número sequencial,
data, hora, perito responsável e localização — ainda no campo, antes de qualquer transferência.




Obrigação do art. 158-B, III: A "descrição detalhada" e as fotografias devem
constar obrigatoriamente no laudo pericial. Fotografias feitas e não incluídas no laudo
configuram irregularidade que pode ser explorada pela defesa como ocultação de prova.



Passo IV — Coleta


CPP Art. 158-B, IV

"Ato de recolher o vestígio que será submetido à análise pericial, respeitando sua natureza e características."



Para evidências digitais: Dispositivos eletrônicos devem ser coletados sem
ligação à rede (modo avião, bolsa de Faraday). Nunca ligar nem desligar o dispositivo
já ligado. Fotografar a tela antes do isolamento.


Passo V — Acondicionamento


CPP Art. 158-B, V

"Cada vestígio coletado é embalado de forma individualizada [...] com aposição de etiquetas
contendo número do vestígio, descrição, local, data, hora da coleta e nome de quem a
realizou e de quem a transportou."



Para arquivos digitais (fotografias forenses): O acondicionamento
corresponde ao armazenamento com hash SHA-256 computado imediatamente após a captura.
A etiqueta digital deve conter: número sequencial, nome do arquivo, hash, dispositivo
de captura, perito, data, hora e coordenadas GPS.


Passos VI a X — Síntese Operacional


	Passo	Ação	Documentação Mínima

	VI — Transporte	Transferir ao IC/IML	Termo de transferência com nomes, matrículas, data/hora

	VII — Recebimento	Registrar na central de custódia	Número do lacre, assinatura do recebedor

	VIII — Processamento	Análise pericial	Laudo com metodologia detalhada

	IX — Armazenamento	Guardar após análise	Local, condições, responsável

	X — Descarte	Destruir ou devolver	Autorização judicial, termo de descarte





Fontes: CPP Art. 158-B (Lei 13.964/2019); POP Local de Crime — SENASP/MJ
Resolução nº 2/2014; Manual de Gestão de Vestígios MJ/SENASP/PNUD, 2014;
ABNT NBR ISO/IEC 27037:2013; SWGDE Best Practices for Digital Evidence Collection, 2014.




Capítulo 8 — Evidências Digitais e Fotográficas


Uma foto tirada com o celular de um policial, sem escala, sem hash, sem registro de quem clicou — é uma foto, não uma prova. A diferença entre as duas começa aqui.


8.1 A Fotografia como Prova Pericial

A fotografia forense é classificada como prova pericial pelo art. 158-B, III do CPP.
Ao contrário de uma fotografia comum, a fotografia forense deve ser:


	Identificável: número de sequência, perito, data/hora, local

	Íntegra: sem edição, recorte, filtro ou ajuste de brilho/contraste

	Autenticável: hash SHA-256 do arquivo original

	Contextualizada: associada à seção do laudo em que aparece

	Preservada: armazenada em sistema com controle de acesso e log de operações




8.2 Metadados EXIF e a Cadeia de Custódia

Todo arquivo fotográfico digital contém metadados EXIF (Exchangeable Image File Format)
que incluem: data e hora da captura, coordenadas GPS (se habilitado), modelo e número
de série do dispositivo, configurações de exposição. Esses metadados são parte da
cadeia de custódia e não devem ser removidos ou alterados.



ISO/IEC 27037:2012 — Seção 9.3.2 (Preservação de Metadados)

"Durante a aquisição de imagens fotográficas digitais, todos os metadados associados
devem ser preservados, incluindo metadados EXIF, XMP e IPTC. A remoção ou alteração
de metadados configura adulteração da evidência."




8.3 O Hash SHA-256 como Lacre Digital

O SHA-256 (Secure Hash Algorithm 256-bit) produz um valor hexadecimal de 64
caracteres a partir de qualquer arquivo. Propriedades fundamentais:



	Propriedade	Significado Forense

	Determinismo	O mesmo arquivo sempre produz o mesmo hash

	Efeito avalanche	1 bit alterado muda completamente o hash

	Resistência a colisão	Probabilidade de dois arquivos diferentes terem mesmo hash: 1 em 2²⁵⁶

	Irreversibilidade	Não é possível reconstruir o arquivo a partir do hash




8.4 Duplo Hash — Cliente e Servidor

A prática de computar o hash tanto no dispositivo de captura (cliente) quanto no servidor
de armazenamento é a implementação digital do art. 158-D do CPP (dupla verificação do lacre).
Esta abordagem detecta:



	Alteração em trânsito: se o hash-cliente ≠ hash-servidor, o arquivo foi
modificado durante o envio (ataque man-in-the-middle ou corrupção de rede)

	Adulteração pós-armazenamento: se o hash-servidor calculado no momento do
envio ≠ hash calculado no momento do download, o arquivo foi modificado no servidor





Referência normativa: SWGDE Guidelines for Using Hash Values in Digital Media Analysis
(2019) recomenda expressamente o uso de "dual hashing" (hash original + hash de verificação)
para evidências digitais em processos criminais.



8.5 GPS e Timestamp como Prova de Contexto

As coordenadas GPS e o timestamp da fotografia, quando registrados na cadeia de custódia,
cumprem duas funções:


	Função de localização: comprovam que a fotografia foi tirada no local do crime,
e não em outro endereço — refutando eventual alegação de que a imagem foi produzida fora
do contexto investigado.

	Função temporal: confirmam a sequência cronológica da investigação,
demonstrando que as fotos foram tiradas antes da elaboração do laudo.




8.6 Armazenamento Seguro e LGPD

A guarda das fotografias forenses deve observar simultaneamente a cadeia de custódia
(CPP arts. 158-A–F) e a Lei Geral de Proteção de Dados Pessoais
(Lei 13.709/2018 — LGPD):



LGPD — Art. 7º, III e Art. 11, II, a

Art. 7º, III: O tratamento de dados pessoais é permitido para o cumprimento
de obrigação legal ou regulatória pelo controlador.

Art. 11, II, a: O tratamento de dados pessoais sensíveis (incluindo imagens
que identificam pessoas) pode ocorrer sem consentimento quando necessário para
o cumprimento de obrigação legal pela Administração Pública.




Os sistemas de armazenamento de fotografias forenses devem implementar:
controle de acesso por perfil, log de toda operação (visualização, download, edição),
criptografia em repouso, política de retenção com destruição segura após decisão judicial.


8.7 Registro de Custódia de Mídia — Estrutura Mínima

Com base nos arts. 158-B, V e 158-D do CPP, em conjunto com a ABNT NBR ISO/IEC 27037,
o Registro de Custódia de Mídia para cada fotografia forense deve conter, no mínimo:



	Campo	Base Legal / Normativa	Obrigatoriedade

	Número sequencial	CPP Art. 158-D, I	Obrigatório

	Seção do laudo	CPP Art. 158-B, III	Obrigatório

	Nome do arquivo	ISO/IEC 27037 §9.3	Obrigatório

	Hash SHA-256 (original)	SWGDE; ISO/IEC 27037	Obrigatório

	Hash SHA-256 (servidor)	SWGDE Dual Hashing	Recomendado

	Data e hora de captura	CPP Art. 158-B, V	Obrigatório

	Coordenadas GPS	ISO/IEC 27037 §9.3.2	Recomendado

	Dispositivo de captura	ISO/IEC 27037 §9.2	Recomendado

	Perito responsável + matrícula	CPP Art. 158-D, II	Obrigatório

	Data/hora de recebimento	CPP Art. 158-B, VII	Obrigatório

	Tamanho do arquivo (bytes)	ISO/IEC 27037	Recomendado





Fontes: CPP Arts. 158-B, 158-D (Lei 13.964/2019); ISO/IEC 27037:2012 §§9.2–9.4;
SWGDE Guidelines for Hash Values (2019); NIST SP 800-101r1 (2014); LGPD
(Lei 13.709/2018); RFC 3227 (IETF, 2002).




Capítulo 9 — Consequências da Ruptura
da Cadeia de Custódia


Quebrar a cadeia de custódia não é apenas uma irregularidade procedimental. É o gatilho que pode anular provas, gerar nulidades processuais e responsabilizar pessoalmente o agente que falhou. Este capítulo explica, com casos reais, o que acontece quando a corrente se rompe.


9.1 A Teoria das Três Esferas de Consequência

A ruptura da cadeia de custódia produz consequências em três esferas distintas e
potencialmente cumulativas:


9.2 Esfera Processual — Nulidade da Prova

O STJ, no REsp 1.943.079/MT (2022 — precedente vinculante), fixou que
a nulidade por ruptura da cadeia de custódia exige três elementos cumulativos:



	Inobservância das formalidades legais — alguma das etapas do art. 158-B
não foi cumprida, ou foi cumprida de forma deficiente;

	Potencial de gerar dúvida — a irregularidade tem aptidão para comprometer
a autenticidade ou integridade da prova (não basta irregularidade formal inócua);

	Demonstração do prejuízo — o acusado deve apontar qual o prejuízo concreto
para sua defesa (princípio pas de nullité sans grief).





STJ — RHC 131.263/PR (6ª Turma, Rel. Min. Laurita Vaz, j. 22/03/2022)

"A mera ausência formal de lacre no vestígio digital, sem que haja qualquer indício de
adulteração ou modificação do arquivo, não conduz automaticamente à nulidade da prova,
pois deve ser demonstrado o efetivo prejuízo ao acusado decorrente da irregularidade."



9.3 Nulidade Relativa × Nulidade Absoluta

A doutrina majoritária (Aury Lopes Jr., Geraldo Prado) classifica a nulidade por
quebra de cadeia de custódia como nulidade relativa, pois:


	Pode ser sanada se não houver prejuízo demonstrado

	Precisa ser arguida no momento oportuno (resposta à acusação ou em alegações finais)

	Está sujeita à preclusão se não arguida tempestivamente




Contudo, a nulidade pode ser absoluta quando a ruptura implicar violação direta
à vedação de prova ilícita (art. 5º, LVI, CF/88), especialmente quando houver:


	Evidência de adulteração deliberada da prova

	Acesso não autorizado ao dispositivo eletrônico sem ordem judicial

	Destruição de vestígio sem autorização do art. 158-F




9.4 Teoria dos Frutos da Árvore Envenenada


CPP Art. 157, §1º (Lei 11.690/2008)

"São também inadmissíveis as provas derivadas das ilícitas, salvo quando não evidenciado
o nexo de causalidade entre umas e outras, ou quando as derivadas puderem ser obtidas
por uma fonte independente das primeiras."




A ruptura da cadeia de custódia na prova-mãe pode contaminar todas as provas dela
derivadas. Se uma fotografia forense adulterada levou à identificação de um suspeito,
o reconhecimento pessoal posterior pode ser contaminado — teoria dos frutos da árvore
envenenada (fruit of the poisonous tree), importada da jurisprudência americana.


9.5 Esfera Administrativa — Responsabilidade do Agente

O agente público responsável pela ruptura da cadeia de custódia pode responder
administrativamente com base em:



Lei 8.112/1990 (Estatuto dos Servidores Federais) — Art. 116, IX

"São deveres do servidor: IX — manter conduta compatível com a moralidade administrativa."





Lei 13.869/2019 (Lei de Abuso de Autoridade) — Art. 25

"Proceder à obtenção de prova, em procedimento de investigação ou fiscalização,
por meio manifestamente ilícito: Pena — detenção, de 1 (um) a 4 (quatro) anos,
e multa."




9.6 Esfera Penal — Crimes Relacionados

Dependendo da conduta, o agente pode responder pelos crimes de:


	Crime	Base Legal	Pena

	Fraude processual	CP Art. 347	Reclusão 3 a 6 anos + multa (se em processo penal)

	Supressão de documento	CP Art. 305	Reclusão 2 a 6 anos + multa

	Peculato (se objeto de valor)	CP Art. 312	Reclusão 2 a 12 anos + multa

	Abuso de autoridade (prova ilícita)	Lei 13.869/2019 Art. 25	Detenção 1 a 4 anos + multa

	Adulteração de laudo pericial	CP Art. 325 (comunicação de informação falsa)	Detenção 1 a 3 anos




9.7 Responsabilidade Civil do Estado

Se a ruptura da cadeia de custódia resultar em condenação indevida (erro judiciário),
o Estado responderá por indenização com base no art. 5º, LXXV da CF/88 e no art. 630 do CPP.
A responsabilidade é objetiva — independe de dolo ou culpa do agente público.



Boas práticas preventivas: A melhor proteção contra qualquer das três esferas de
consequência é a documentação rigorosa de cada etapa da cadeia de custódia desde o
reconhecimento inicial do vestígio, especialmente com registro digital imutável (hash + timestamp + GPS).




Fontes: CPP Arts. 157 e 158-A–F; CP Arts. 305, 312, 325, 347; Lei 8.112/1990;
Lei 13.869/2019 (Lei de Abuso de Autoridade); CF/88 Arts. 5º LV, LVI, LXXV;
STJ REsp 1.943.079/MT (2022); STJ RHC 131.263/PR (2022); Aury Lopes Jr.,
Direito Processual Penal, Saraiva, 2021.




Capítulo 10 — Aplicação Prática
no Sistema OIP


Os capítulos anteriores explicaram o que a lei exige. Este capítulo mostra como o OIP — Inteligência Operacional Policial implementou cada um desses requisitos no dia a dia do OIP Teresina-PI. Da teoria ao banco de dados.


10.1 Visão Geral do Sistema

O OIP — Inteligência Operacional Policial é o sistema de gestão de inteligência policial da Polícia Civil do Piauí, acessível em oip.kryptonia.org. O módulo de Recognição Visuográfica
implementa cadeia de custódia fotográfica em conformidade com os arts. 158-A a 158-F
do CPP e as normas ISO/IEC 27037 e SWGDE.


10.2 Mapeamento dos Arts. 158-A a 158-F para o Sistema


	Artigo CPP	Requisito	Implementação no OIP

	158-A	Documentar história cronológica do vestígio	Tabela rec_fotos_custodia com registro temporal de cada foto

	158-B, I	Reconhecimento	Foto capturada no dispositivo do investigador com metadados EXIF preservados

	158-B, III	Fixação com fotografia	Foto associada à seção do laudo (local, vítima, corpo, lesões, adicionais)

	158-B, V	Acondicionamento com etiqueta	Hash SHA-256 (cliente + servidor) computado no upload; nome do arquivo, data, hora, perito registrados

	158-B, VII	Recebimento documentado	Campo recebido_em (TIMESTAMP DEFAULT NOW()) gerado pelo servidor no recebimento

	158-B, VIII	Processamento documentado	Geração do DOCX registra quem e quando exportou o laudo

	158-D	Lacre com identificação do coletor	Campo usuario_id (JOIN com users → nome_guerra + matrícula)

	158-D	Hash do lacre	SHA-256 do arquivo = "número do lacre" digital




10.3 Fluxo Técnico de Custódia Fotográfica

O fluxo completo de uma fotografia forense no OIP segue as etapas:



	Captura no campo: Investigador fotografa no celular; o browser captura coordenadas GPS (precisão em metros) e timestamp do dispositivo.

	Hash-cliente: O JavaScript calcula SHA-256 do arquivo antes do envio via SubtleCrypto.digest("SHA-256").

	Transmissão segura: Envio via HTTPS com identificação do rascunho e seção.

	Hash-servidor: O servidor Python (FastAPI) recalcula SHA-256 ao receber o arquivo em memória, antes de salvar no disco.

	Registro de custódia: INSERT em rec_fotos_custodia com: rascunho_id, secao, nome, sha256_cliente, sha256_servidor, tamanho_bytes, usuario_id, capturado_em.

	Armazenamento: Arquivo salvo em /home/dhpp/documentos/rascunhos/{rid}/{secao}/ com nome original preservado.

	Inclusão no DOCX: Ao gerar o laudo, cada foto recebe legenda forense abaixo da imagem com hash curto e timestamp.

	Anexo de custódia: Página "Registro de Custódia de Mídia Digital" inserida no DOCX com tabela completa de todas as fotos: SHA-256 servidor e cliente, capturado_em, recebido_em, tamanho.

	Rodapé de segurança documental: QR code de verificação + hash do documento + GPS + IP + timestamp são inseridos em todos os documentos do sistema.




10.4 Evidências de Integridade Disponíveis para Contraditório

Em caso de questionamento judicial sobre a integridade das fotografias, o sistema
OIP pode fornecer:


	Hash SHA-256 de cada arquivo calculado em dois momentos independentes (cliente e servidor)

	Timestamp de captura (dispositivo) vs. timestamp de recebimento (servidor) — qualquer discrepância é registrada

	Identificação do usuário (nome de guerra + matrícula) que fez o upload

	Log de acesso ao arquivo (quem visualizou, baixou ou exportou)

	QR code no documento que aponta para página pública de verificação




10.5 Conformidade com a LGPD

As fotografias forenses contêm dados biométricos (art. 5º, II, LGPD) — imagens faciais
de vítimas, suspeitos e terceiros. O OIP trata esses dados com base no
art. 7º, III c/c art. 11, II, a da LGPD (cumprimento de obrigação legal
pela Administração Pública), com as seguintes salvaguardas:


	Acesso restrito por autenticação com JWT e role 'policial'

	Vínculo ao rascunho e ao processo (rascunho_id → número da recognição)

	Log de toda operação sobre as imagens

	Armazenamento apenas na VPS institucional (sem compartilhamento externo não autorizado)




10.6 Lacunas a Preencher — Roadmap de Conformidade


Pendente de implementação para conformidade total:

	Captura e armazenamento dos dados EXIF completos de cada fotografia

	Verificação automática de divergência SHA-256 cliente ≠ servidor com alerta ao delegado

	Assinatura digital do investigador no registro de custódia (ICP-Brasil ou similar)

	Exportação do Registro de Custódia de Mídia em formato XML/JSON para interoperabilidade com BNMP e Serenata de Amor

	Central de custódia digital formal com credenciamento junto ao Instituto de Criminalística/PCPI







Fontes: CPP Arts. 158-A a 158-F; ISO/IEC 27037:2012; SWGDE Hash Guidelines (2019);
LGPD Arts. 5º, 7º, 11 (Lei 13.709/2018); Documentação técnica OIP v0.9.14.
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Capítulo 12 — Polícia Mundial e
Cadeia de Custódia Internacional



  "A prova só é prova se puder ser verificada. Essa afirmação, em versões distintas,
  aparece no PACE Act britânico de 1984, no relatório PCAST norte-americano de 2016,
  no CPP francês reformado em 2000 e na Lei 13.964/2019 brasileira. O caminho foi longo
  — e custoso em liberdades perdidas e condenações injustas."



Este capítulo examina seis sistemas policiais que exerceram influência direta sobre a formação
da doutrina brasileira de cadeia de custódia: Estados Unidos, França, Japão, Inglaterra e País
de Gales, Portugal e Espanha. Para cada sistema, a análise segue uma estrutura consistente:
(1) organização institucional; (2) marco legal da cadeia de custódia; (3) forense digital;
(4) caso emblemático e lição extraída; (5) influência sobre o direito brasileiro.


A comparação não é meramente acadêmica. Os arts. 158-A a 158-F do CPP — introduzidos pela
Lei 13.964/2019 — são tributários diretos de conceitos desenvolvidos nesses países ao longo
de décadas de escândalos, reformas e acúmulo doutrinário. Conhecer essa genealogia é compreender
por que a cadeia de custódia tem o formato que tem no Brasil e por que não pode ser tratada
como mera exigência burocrática.





🇺🇸 12.1 Estados Unidos da América

O modelo de acreditação e o legado do caso OJ Simpson


12.1.1 Estrutura institucional


Os Estados Unidos têm o sistema policial mais descentralizado do mundo. Não existe uma "polícia
nacional" — o que existe é um conjunto de agências federais com jurisdições específicas, operando
em paralelo a mais de 18.000 forças estaduais e locais, cada uma com autonomia legislativa
quase integral.


No nível federal, as principais agências são:


  	FBI (Federal Bureau of Investigation) — investigação federal de crimes
  graves, terrorismo, crime organizado, espionagem e corrupção pública. Sede: Washington, D.C.
  Efetivo: aproximadamente 35.000 servidores, sendo 13.000 agentes especiais.
  Fonte: FBI — About. Disponível em: https://www.fbi.gov/about.


  	DEA (Drug Enforcement Administration) — combate ao tráfico de entorpecentes
  em nível nacional e internacional. Efetivo: 9.500 pessoas, com 87 escritórios no exterior.
  Fonte: DEA — About DEA. Disponível em: https://www.dea.gov/about.


  	ATF (Bureau of Alcohol, Tobacco, Firearms and Explosives) — crimes
  envolvendo armas de fogo, explosivos, arson (incêndio criminoso) e tráfico de álcool/tabaco.
  Efetivo: ~5.100 servidores.
  Fonte: ATF — About ATF. Disponível em: https://www.atf.gov/about.


  	US Marshals Service (USMS) — a mais antiga agência federal de aplicação
  da lei (1789), responsável pela execução de mandados federais, proteção a testemunhas
  (WITSEC) e custódia de presos federais.
  Fonte: USMS — About. Disponível em: https://www.usmarshals.gov/about.


  	Secret Service (USSS) — proteção a autoridades e investigação de crimes
  financeiros (falsificação de moeda, fraude eletrônica, crimes cibernéticos financeiros).
  Fonte: USSS — About Us. Disponível em: https://www.secretservice.gov/about.




No nível estadual, cada estado tem sua própria força policial estadual (State Police
ou Highway Patrol). No nível local, municípios têm Police Departments e
condados têm Sheriffs — eleitos pela população em 49 dos 50 estados.


O resultado dessa fragmentação é que não existe um único padrão nacional imposto por lei.
A coesão é obtida por acreditação voluntária e padrões negociados
entre agências, laboratórios e organismos científicos — como ASCLD, SWGDE e OSAC.


12.1.2 Marco legal da cadeia de custódia



  Quarto Aditamento à Constituição e a exclusionary rule

  A base constitucional da cadeia de custódia americana está no Quarto Aditamento
  (Fourth Amendment, 1791): "O direito do povo a estar seguro em suas pessoas, casas, papéis
  e pertences, contra buscas e apreensões irracionais, não será violado." A exclusionary rule,
  consolidada em Mapp v. Ohio (367 U.S. 643, 1961), determina que evidências obtidas
  em violação ao Quarto Aditamento — inclusive com cadeia de custódia quebrada — são inadmissíveis
  no processo penal federal e estadual.
  
Fonte: UNODC. Handbook on Police Accountability, Oversight and Integrity. Viena: UNODC, 2011. p. 91.





  Federal Rules of Evidence — Regra 901 e 902

  As Federal Rules of Evidence (FRE), adotadas em 1975 e aplicadas nos tribunais
  federais americanos, estabelecem na Rule 901(a) que toda evidência deve ser
  autenticada como condição prévia para admissibilidade. A autenticação de evidências físicas é
  geralmente feita por cadeia de custódia: testemunhos de todos que manusearam o item, desde
  a coleta até o tribunal. A Rule 902 trata de documentos que se autenticam
  (self-authenticating), como registros oficiais — o que inclui registros forenses com assinatura
  digital certificada.

  Fonte: FEDERAL RULES OF EVIDENCE. Rule 901 — Authenticating or Identifying Evidence.
  Washington: U.S. Government Publishing Office, 2023.
  Disponível em: https://www.rulesofevidence.org/article-ix/rule-901/





  ASCLD e os padrões de acreditação

  O American Society of Crime Laboratory Directors (ASCLD), fundado
  em 1973, desenvolveu os primeiros padrões formais de gestão de laboratórios forenses americanos.
  Em 2016, o laboratório de criminalística norte-americano precisava estar acreditado — pela
  ASCLD ou pela equivalente A2LA — para que suas análises fossem aceitas em tribunais federais
  como praticamente a única forma de demonstrar competência técnica. A acreditação exige, entre
  outros requisitos, procedimento documentado de cadeia de custódia para cada
  tipo de vestígio, auditorias periódicas e testes de proficiência.
  
Fonte: ASCLD. ASCLD Laboratory Accreditation Program — Requirements. Garner, NC: ASCLD, 2021.
  Disponível em: https://www.ascld.org/accreditation/





  OSAC — Organization of Scientific Area Committees (NIST)

  O National Institute of Standards and Technology (NIST) criou em 2014 o
  OSAC (Organization of Scientific Area Committees for Forensic Science),
  que reúne mais de 500 especialistas em 25 comitês científicos para desenvolver padrões
  baseados em evidências para cada área da ciência forense (DNA, química, digital, impressões
  digitais, armas de fogo, etc.). O OSAC não é uma agência regulatória — produz standards
  voluntários — mas o peso do NIST na comunidade técnica americana os tornou
  referência obrigatória para acreditação.
  
Fonte: NIST. Organization of Scientific Area Committees for Forensic Science.
  Disponível em: https://www.nist.gov/osac




12.1.3 Forense digital — NIST e SWGDE


Os EUA produziram as publicações técnicas mais influentes do mundo na área de forense digital.
Dois organismos são centrais:


O NIST publica a série Special Publications:


  	SP 800-86: Guide to Integrating Forensic Techniques into Incident Response (2006) —
  referência para investigação de incidentes cibernéticos. Descreve os quatro fases de coleta
  digital: coleta, exame, análise e relatório, cada uma com requisitos específicos de custódia.
  Disponível em: https://doi.org/10.6028/NIST.SP.800-86

  	SP 800-101r1: Guidelines on Mobile Device Forensics (2014) —
  protocolo específico para telefones celulares: isolamento de rede (modo avião), preservação
  em bolsa Faraday, imagem forense antes de qualquer análise.
  Disponível em: https://doi.org/10.6028/NIST.SP.800-101r1




O SWGDE (Scientific Working Group on Digital Evidence), criado pelo FBI e
hoje mantido como organização independente, produz guias de melhores práticas para forense digital,
vídeo e imagem forense:


  	Best Practices for Digital Evidence Collection (v3.0, 2020) —
  define "write blocker" (bloqueador de escrita física ou de software) como requisito
  obrigatório para qualquer cópia forense de mídia de armazenamento.
  Disponível em: https://www.swgde.org/documents/published

  	Guidelines for Using Hash Values in Digital Media Analysis (v1.1, 2021) —
  formaliza o uso de MD5 e SHA-256 como mecanismos de verificação de integridade
  (o "lacre digital" que o Brasil adotou no art. 158-B, V do CPP).
  Disponível em: https://www.swgde.org/documents/published





  🔴 O Julgamento de OJ Simpson (1994–1995) — O divisor de águas da forense americana

  Em 12 de junho de 1994, Nicole Brown Simpson e Ron Goldman foram encontrados mortos na
  residência de Nicole em Brentwood, Los Angeles. O ex-jogador de futebol americano Orenthal
  James (OJ) Simpson foi o principal suspeito. Em 3 de outubro de 1995, após um dos julgamentos
  mais mediatizados da história americana (designado "O Julgamento do Século"), o júri o absolveu
  por 12 a 0.

  A defesa, conduzida pelo advogado Barry Scheck (posteriormente fundador do Innocence Project),
  demonstrou ao júri que a cadeia de custódia das evidências de DNA tinha sido rompida de forma
  grave: (a) amostras de sangue foram coletadas sem identificação adequada; (b) o detective
  Philip Vannatter transportou no bolso, por horas, uma amostra de sangue de Simpson sem
  lacrar e sem registro de custódia; (c) o laboratório do LAPD apresentou problemas de
  contaminação documentados — incluindo amostras sem controle negativo e frascos sem lacre;
  (d) a análise de DNA RFLP — então tecnologia relativamente nova — foi aplicada sem que o
  laboratório tivesse sido previamente acreditado para aquele método.

  O resultado: evidências tecnicamente corretas (DNA de Simpson no local do crime) tornaram-se
  inadmissíveis ou de baixo valor probatório pela ausência de documentação adequada da custódia.
  O veredicto "não culpado" chocou o país e mobilizou o Congresso, que em 1998 criou uma
  comissão especial sobre ciência forense. Em 2009, o National Academy of Sciences
  publicou o relatório "Strengthening Forensic Science in the United States: A Path Forward"
  — documento de 300 páginas que diagnosticou fragilidades sistêmicas nos laboratórios americanos.
  Em 2016, o President's Council of Advisors on Science and Technology (PCAST)
  publicou "Forensic Science in Criminal Courts: Ensuring Scientific Validity of Feature-Comparison
  Methods", que estabeleceu os critérios de validade científica para evidências forenses
apresentadas em tribunais federais.

  
    Fontes: MORRISON, J. The People v. O.J. Simpson. New York: Penguin, 2016. —
    NATIONAL ACADEMY OF SCIENCES. Strengthening Forensic Science in the United States.
    Washington: NAS Press, 2009. Disponível em: https://nap.nationalacademies.org/catalog/12589 —
    PCAST. Forensic Science in Criminal Courts. Washington: OSTP, 2016.
    Disponível em: https://obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/PCAST/pcast_forensic_science_report_final.pdf
  





  Lição americana: Cadeia de custódia quebrada invalida evidência
  tecnicamente perfeita. O veredicto de Simpson não foi um fracasso da ciência —
  foi um fracasso de procedimento. O caso estabeleceu que a documentação da custódia
  é tão relevante para o resultado judicial quanto a análise laboratorial em si.



12.1.4 Influência sobre o Brasil

O Brasil absorveu diretamente os padrões técnicos americanos por meio da
ABNT NBR ISO/IEC 27037:2013 (que incorpora os conceitos dos guias NIST e SWGDE)
e da SENASP/Resolução nº 2/2014, que adotou os Procedimentos Operacionais
Padrão (POP) para locais de crime baseados no protocolo do FBI. O uso obrigatório de hash
SHA-256 para evidências digitais no sistema OIP é tributário direto do
SWGDE Guidelines for Using Hash Values in Digital Media Analysis.





🇫🇷 12.2 França

O juge d'instruction, o scellé e a polícia científica centralizada


12.2.1 Estrutura institucional


A França construiu o modelo policial centralizado que o mundo copiou. Em 1791, a Assembleia
Constituinte criou a Gendarmerie Nationale — força militar responsável por zonas rurais,
estradas e fronteiras — que viria a se tornar modelo para a Gendarmerie de dezenas de países,
incluindo a Gendarmería argentina, a Guardia Civil espanhola e, indiretamente, a Polícia Militar
brasileira. Em 1966, a fusão de múltiplas forças civis criou a Police Nationale, força
civil que policia as zonas urbanas e cidades com mais de 10.000 habitantes.


Dados atualizados (2023):


  	Police Nationale: ~150.000 efetivos. Sede: Ministério do Interior, Paris.
  Fonte: Police Nationale. Disponível em: https://www.police-nationale.fr

  	Gendarmerie Nationale: ~100.000 militares. Organicamente vinculada ao
  Ministério do Interior para funções de segurança pública e ao Ministério da Defesa para
  funções militares. Fonte: Gendarmerie Nationale. Disponível em: https://www.gendarmerie.interieur.gouv.fr




12.2.2 Os laboratórios científicos



  INPS — Institut National de Police Scientifique

  A Police Nationale possui o INPS (Institut National de Police Scientifique),
  com cinco laboratórios regionais (Lyon, Lille, Toulouse, Versailles, Marseille) e um
  Laboratório Técnico e Científico de Polícia (LTCP) em Paris. Todos são acreditados pelo
  COFRAC (Comité Français d'Accréditation) segundo a norma ISO/IEC 17025
  — o padrão internacional de competência técnica de laboratórios. A acreditação COFRAC é
  equivalente ao credenciamento INMETRO no Brasil.
  
Fonte: INPS. Disponível em: https://www.interieur.gouv.fr/Le-ministere/Police-nationale/Organisation-de-la-Police-nationale/Direction-centrale-de-la-police-judiciaire/Institut-national-de-police-scientifique





  IRCGN — Institut de Recherche Criminelle de la Gendarmerie Nationale

  A Gendarmerie tem seu próprio laboratório central: o IRCGN, em Pontoise
  (Île-de-France). O IRCGN é referência europeia em odontologia forense, entomologia criminal,
  criminalística de catástrofes (mass disaster identification), análise de documentos e crimes
  de guerra. A separação deliberada entre os laboratórios da Police Nationale (INPS) e da
  Gendarmerie (IRCGN) é uma garantia institucional de independência: os dois organismos
  podem revisar mutuamente as análises em casos de disputa.
  
Fonte: IRCGN. Disponível em: https://www.gendarmerie.interieur.gouv.fr/notre-institution/nos-composantes/organisation/instituts-et-ecoles/ircgn




12.2.3 Marco legal — o Code de Procédure Pénale e o scellé


O Code de Procédure Pénale (CPP) francês — primeiro editado em 1808 sob Napoleão
e profundamente reformado em 1958 e novamente em 2000 — estrutura a investigação criminal em
torno da figura do juge d'instruction (juiz de instrução). Diferente do modelo
acusatório americano ou do modelo híbrido brasileiro, o juiz francês pode ordenar diretamente
buscas, apreensões, perícias e coleta de vestígios.



  O scellé — o lacre físico como instrumento jurídico

  O scellé (lacre) é o coração procedimental da cadeia de custódia francesa.
  Todo objeto apreendido em local de crime ou em busca e apreensão deve ser acondicionado
  em invólucro lacrado, identificado por número de registro e assinado pelo oficial responsável.
  Modernamente, o scellé utiliza fita de segurança tamper-evident (com evidência visual
  de violação) e código de barras rastreável. O lacre só pode ser aberto em laboratório, na
  presença do perito responsável, com lavratura de novo auto de abertura. Qualquer lacre
  violado fora desse procedimento gera nulidade da evidência.

  Base legal: CPP francês, arts. 56, 97 e 163 (busca e apreensão e perícia).
  Disponível em: https://www.legifrance.gouv.fr/codes/id/LEGITEXT000006071154





  Loi n.º 2000-516 — A reforma que deu voz à defesa

  A loi du 15 juin 2000 renforçant la protection de la présomption d'innocence
  — conhecida como Loi Guigou, em referência à Ministra da Justiça Elisabeth Guigou —
  foi a maior reforma processual penal francesa desde 1958. Ampliou o acesso da defesa
  aos autos do juge d'instruction, criou a possibilidade de contraditório na fase de
  instrução e estabeleceu prazos máximos para detenção preventiva. O resultado prático foi
  a elevação dos padrões de documentação da cadeia de custódia, pois a defesa passou a ter
  acesso real a todas as peças e pôde contestar irregularidades formais com eficácia.
  
Fonte: LOI n.º 2000-516 du 15 juin 2000. Disponível em: https://www.legifrance.gouv.fr/loi/id/JORFTEXT000000773330





  🔴 O Caso Grégory Villemin (1984–presente) — 40 anos de DNA sem resposta

  Na noite de 16 de outubro de 1984, o bebê Grégory Villemin, de 4 anos, foi encontrado
  morto no Rio Vologne, nos Vosges, com as mãos e os pés amarrados. O caso tornou-se o mais
  longo e controverso cold case da história francesa — quatro décadas depois, nenhuma condenação
  firme foi obtida. Em 2017, a Chambre criminelle da Corte de Apelação de Dijon
  ordenou nova análise de DNA de cartas anônimas enviadas antes do crime. Os resultados foram
  inconclusivos: as amostras coletadas em 1984 — sem qualquer protocolo formal de custódia,
  pois tais protocolos ainda não existiam na França — estavam contaminadas. A degradação
  biológica, combinada com a ausência de cadeia de custódia documental, tornaram as análises
  de DNA realizadas três décadas depois juridicamente inúteis, independentemente de sua
  precisão técnica.

  O caso determinou a revisão retroativa dos critérios de armazenamento de amostras biológicas
  em arquivos judiciais franceses. A Loi n.º 2013-711 du 5 août 2013 introduziu
  normas específicas para conservação de vestígios biológicos em processos com pena grave,
  com prazo de conservação mínimo de dez anos após o trânsito em julgado.

  
    Fontes: BOGGIO, M.; CONAN, E. Grégory: L'Enquête Impossible. Paris: Plon, 2017. —
    FRANCE. Loi n.º 2013-711 du 5 août 2013. Disponível em:
    https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000027782043
  





  Lição francesa: Amostras biológicas sem cadeia de custódia documentada
  têm prazo de validade judicial limitado — mesmo décadas depois. A falta de documentação
  original torna inúteis análises tecnicamente perfeitas realizadas posteriormente.
  O caso Grégory demonstrou que a cadeia de custódia deve ser construída desde o primeiro
  contato com o vestígio, não reconstituída depois.



12.2.4 Influência sobre o Brasil

O conceito de auto de coleta — exigido pelos arts. 158-A e 158-B do CPP —
é tributário direto do procès-verbal francês de coleta e apreensão. A exigência
de que cada transferência de evidência seja documentada com assinatura do responsável
espelha o protocolo do scellé. O papel do Delegado de Polícia na supervisão
da coleta de vestígios (art. 158-A, §2º) tem paralelo com a função de supervisão do
officier de police judiciaire (OPJ) francês, que responde perante o
juge d'instruction pela regularidade da coleta.





🇯🇵 12.3 Japão

A confissão como prova rainha — e sua crise


12.3.1 Estrutura institucional


O Japão tem uma taxa de resolução de crimes (clearance rate) entre as mais altas
do mundo: 97,5% para homicídios dolosos consumados em 2022, segundo a NPA
(National Police Agency — Keisatsucho). A taxa de condenação nos tribunais japoneses
é de aproximadamente 99,9%. Por décadas, esses números foram vistos como prova de eficiência.
Depois, revelaram-se indicadores de um problema estrutural: a pressão por confissão substituía,
sistematicamente, a coleta criteriosa de evidências físicas.


O sistema policial japonês:


  	NPA (Keisatsucho): Agência Nacional de Polícia — supervisão, padrões
  e coordenação nacional. Sede: Tokyo. Efetivo: ~260.000 em todo o país (NPA + prefecturais).
  Fonte: NPA. Disponível em: https://www.npa.go.jp/english/

  	Polícias Prefecturais (Kenkei): 47 forças, uma por prefectura.
  A Tokyo Metropolitan Police Department (MPD/Keishicho) é a maior, com ~43.000 efetivos.
  Fonte: Tokyo MPD. Disponível em: https://www.keishicho.metro.tokyo.lg.jp

  	NRIPS (National Research Institute of Police Science): Laboratório
  forense nacional, em Kashiwa (Chiba). Referência em DNA, toxicologia, análise de documentos.
  Acreditado ISO/IEC 17025.
  Fonte: NRIPS. Disponível em: https://www.nrips.go.jp/en/




12.3.2 Marco legal e a reforma de 2016



  O Código de Processo Penal japonês e a "hostilidade ao contraditório"

  O Keiji Sosho Ho (Código de Processo Penal japonês, Lei n.º 131/1948, fortemente
  influenciado pelo Código americano durante a ocupação pós-guerra) adota formalmente o sistema
  acusatório. Na prática, porém, o sistema japonês funcionou por décadas com características
  inquisitoriais: período de custódia pré-indiciamento de até 23 dias (chamado pelos críticos
  de daiyo kangoku — "prisão substituta"), durante o qual a polícia tem amplo acesso
  ao suspeito sem advogado presente em todas as fases; pressão cultural e institucional por
  confissão como prova principal; e reticência judicial em questionar laudos forenses da polícia.

  A taxa de 99,9% de condenação reflete, em parte, que os promotores japoneses raramente
  levam ao julgamento casos sem confissão — o que criou um incentivo perverso para obtê-la
  a qualquer custo.
  
Fonte: JOHNSON, D.T. The Japanese Way of Justice: Prosecuting Crime in Japan. Oxford: OUP, 2002.





  A reforma de 2016 — gravação obrigatória de interrogatórios

  A reforma do Keiji Sosho Ho aprovada em 2016 (Lei n.º 54/2016, em vigor desde
  junho de 2019) tornou obrigatória a gravação audiovisual de todos os interrogatórios
  em casos de crimes graves (homicídio, roubo com violência, crimes contra criança) envolvidos
  em ação penal perante o Tribunal do Júri (Saiban-in seido, introduzido em 2009).
  A medida foi complementada pela introdução de acordos de delação premiada e pela expansão
  do uso de gravações em crimes cibernéticos. Para as evidências físicas, foram introduzidos
  protocolos formais alinhados ao ISO/IEC 17025 para amostras biológicas, com cadeia de
  custódia documentada desde a coleta.
  
Fonte: JAPAN. Ministry of Justice. Revision of the Code of Criminal Procedure.
  Tokyo: MOJ, 2016. Disponível em: https://www.moj.go.jp/EN/keiji1/keiji12_00019.html





  🔴 Iwao Hakamada — 48 anos no corredor da morte (o recorde mundial)

  Iwao Hakamada, ex-boxeador profissional, foi condenado à morte em 1968 pelos assassinatos
  de seu empregador, da esposa e dos dois filhos em Shizuoka. A condenação baseou-se em uma
  confissão — que Hakamada retratou imediatamente após o julgamento, alegando que foi extorquida
  sob torturas físicas e psicológicas durante 20 dias de interrogatório — e em peças de roupa
  manchadas de sangue encontradas em um barril de misso (pasta de soja) na fábrica onde
  trabalhava, 1 ano e 2 meses após o crime.

  Em 2014, o Tribunal de Shizuoka ordenou novo julgamento e a libertação de Hakamada
  (então com 78 anos, após 45 anos no corredor da morte) com base em três fundamentos:
  (1) a confissão foi obtida de forma coercitiva; (2) análise de DNA das manchas nas roupas
  indicou que o sangue não era de Hakamada; (3) o tribunal reconheceu que as roupas
  "provavelmente foram fabricadas ou plantadas como evidência". Em março de 2023, o
  Supremo Tribunal japonês autorizou novo julgamento. Em setembro de 2024, Hakamada foi
  definitivamente absolvido — aos 88 anos.

  O caso impactou diretamente a legislação: a Comissão de Revisão Criminal do Ministério
  da Justiça japonês apontou, no relatório de 2015, que a ausência de protocolos de cadeia
  de custódia para as evidências físicas (as roupas permaneceram armazenadas em local de
  temperatura variável por décadas) inviabilizou análises conclusivas. A reforma de 2016
  foi aprovada cinco meses após o relatório final da Comissão.

  
    Fontes: JAPAN. Ministry of Justice. Commission on Criminal Justice Reform. Final Report.
    Tokyo: MOJ, 2015. Disponível em: https://www.moj.go.jp/EN/keiji1/ —
    AMNESTY INTERNATIONAL. Japan: Urgent Action — Iwao Hakamada. Londres: AI, 2014.
    Disponível em: https://www.amnesty.org/en/documents/ASA22/004/2014/en/
  





  Lição japonesa: Sistemas com altíssima taxa de condenação sem cadeia
  de custódia robusta são, paradoxalmente, os mais vulneráveis a erros judiciais graves.
  A pressão institucional por confissão é inversamente proporcional à qualidade
  da investigação baseada em evidências físicas. O caso Hakamada demonstrou que mesmo
  evidências físicas plantadas podem superar a ausência de confissão — se não houver
  cadeia de custódia para questioná-las.






🏴️ 12.4 Inglaterra e País de Gales

Os Quatro Princípios ACPO e o legado do PACE Act


12.4.1 Estrutura institucional


O Metropolitan Police Service (Scotland Yard) foi fundado em 1829 por Robert Peel, então
Secretário do Interior, com base nos princípios pelianos de policiamento — incluindo o conceito
de que "a polícia é o público e o público é a polícia". O modelo de policiamento comunitário
criado por Peel tornou-se referência global. Hoje o Met tem ~43.000 efetivos e 30.000
funcionários de apoio, sendo a maior polícia por área da Europa.
Fonte: Metropolitan Police. Disponível em: https://www.met.police.uk


A Forensic Science Service (FSS), criada em 1991 como agência executiva do Ministério do
Interior britânico, tornou-se o laboratório forense mais influente do mundo. Foi ela que
descobriu a técnica de DNA profiling (Alexander Jeffreys, 1984) e a desenvolveu para
uso em investigações criminais. A FSS foi controversamente privatizada em etapas entre 2005 e
2012, quando foi encerrada — decisão criticada por especialistas por fragmentar o que era
uma estrutura coesa. Hoje o Reino Unido usa laboratórios forenses privados credenciados
pela UKAS (UK Accreditation Service).
Fonte: UKAS. Disponível em: https://www.ukas.com/about-accreditation/accreditation-in-forensic-science/


12.4.2 O PACE Act 1984 — a reforma que mudou tudo



  Police and Criminal Evidence Act 1984 (PACE)

  O Police and Criminal Evidence Act 1984 (PACE) é a pedra angular do
  direito processual penal inglês. Aprovado em resposta direta aos escândalos de falsas
  condenações dos anos 1970 (Birmingham Six, Guildford Four, Maguire Seven), o PACE regulamentou:
  poderes de busca e apreensão (Codes of Practice A e B); direitos do preso em custódia
  (Code C); interrogatórios (Code E — gravação obrigatória desde 1986);
  e, criticamente, a custódia e manejo de evidências físicas.

  O PACE Code B, revisado periodicamente (última versão: 2013), estabelece que toda busca e
  apreensão deve ser documentada com: descrição do item, local exato de localização, hora,
  nome do oficial responsável e número de lacre. Disponível em:
  https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice




12.4.3 Os Quatro Princípios ACPO — o protocolo global de forense digital



  ACPO Good Practice Guide for Digital Evidence (1999/2012)

  Em 1999, a Association of Chief Police Officers (ACPO) publicou o
  Good Practice Guide for Computer-Based Electronic Evidence, estabelecendo quatro
  princípios que se tornaram referência mundial para forense digital — incorporados à
  ISO/IEC 27037:2012 e, via ABNT NBR ISO/IEC 27037:2013, ao direito brasileiro:

  
    	Princípio 1 — Não altere o original: Nenhuma ação de agentes de
    polícia ou seus prepostos deve alterar os dados contidos em dispositivos eletrônicos ou mídia
    de armazenamento que possam ser subsequentemente submetidos a tribunal.

    	Princípio 2 — Competência justificada para acesso ao original:
    Em circunstâncias excepcionais em que uma pessoa julgue necessário acessar dados originais,
    essa pessoa deve ser competente para fazê-lo e capaz de prestar contas de suas ações perante
    um tribunal.

    	Princípio 3 — Trilha de auditoria verificável: Uma trilha de auditoria
    ou outro registro de todos os processos aplicados aos dados eletrônicos deve ser criada e
    preservada. Um terceiro independente deve ser capaz de examinar esses processos e chegar aos
    mesmos resultados.

    	Princípio 4 — Responsabilidade do investigador: A pessoa responsável
    pela investigação tem a obrigação global de assegurar que a lei e estes princípios sejam
    cumpridos.

  

  Fonte: ACPO. Good Practice Guide for Digital Evidence. v.5. London: ACPO, 2012.
  Disponível em: https://library.college.police.uk/docs/acpo/digital-evidence-2012.pdf





  🔴 Os Birmingham Six (1975–1991) — 16 anos de uma injustiça que mudou a lei

  Na noite de 21 de novembro de 1974, duas bombas explodiram em dois pubs em Birmingham,
  matando 21 pessoas e ferindo 182. Foram os atentados terroristas mais mortais em solo britânico
  até o 7 de julho de 2005. Seis irlandeses — Patrick Hill, Hugh Callaghan, Richard McIlkenny,
  Gerry Hunter, Billy Power e John Walker — foram presos horas depois, em uma estação de trem,
  a caminho da Irlanda do Norte para o funeral de um ativista do IRA.

  A condenação baseou-se em dois pilares que vieram a ruir: (1) confissões assinadas que os
  seis alegaram ter sido obtidas sob torturas físicas e psicológicas durante a custódia policial;
  e (2) o laudo do químico forense Frank Skuse, que concluiu que os resultados do teste Griess
  aplicado às mãos dos suspeitos indicavam contato com nitroglicerina.

  Em 1991, a Court of Appeal absolveu os seis ao constatar: (a) as confissões foram obtidas
  por violência, documentada em lesões físicas; (b) o teste Griess de Skuse produzia resultado
  positivo para dezenas de substâncias comuns — o laudo era cientificamente falso por ausência
  de controle; (c) a West Midlands Police havia suprimido evidências que contradiziam
  a culpa dos acusados. O resultado: 16,5 anos de prisão injusta para seis homens.

  As consequências legislativas foram profundas: o PACE Act 1984 (aprovado 10 anos antes,
  durante o processo ainda em curso de revisão dos casos) foi o instrumento que permitiu, nas
  revisões posteriores, questionar a cadeia de custódia das confissões e dos laudos. Em 1997,
  o Criminal Cases Review Commission (CCRC) foi criado especificamente para revisar
  casos de potencial condenação injusta.
  Fonte: CRIMINAL CASES REVIEW COMMISSION (CCRC). Disponível em: https://ccrc.gov.uk

  
    Fontes: MULLIN, C. Error of Judgement: The Truth About the Birmingham Bombings.
    Londres: Chatto and Windus, 1986. —
    UK. Court of Appeal (Criminal Division). R v McIlkenny and Others [1991] 2 All ER 417.
    Disponível em: https://www.bailii.org/ew/cases/EWCA/Crim/1991/2.html
  





  Lição britânica: Laudos forenses sem metodologia documentada e sem cadeia
  de custódia são tão perigosos quanto a ausência de qualquer perícia. O caso dos Birmingham Six
  estabeleceu que o Estado tem obrigação ativa de conservar e divulgar toda evidência —
  inclusive a que contradiz a tese da acusação. Essa obrigação de disclosure
  é o equivalente, no direito inglês, ao acesso à prova que o CPP brasileiro garante
  nos arts. 14 e 158-D.



12.4.4 Influência sobre o Brasil

Os Quatro Princípios ACPO são o núcleo doutrinário da ISO/IEC 27037:2012, adotada pelo
Brasil via ABNT NBR ISO/IEC 27037:2013. O Princípio 1 (não altere o original) corresponde
ao art. 158-B, II do CPP (fixação). O Princípio 3 (trilha de auditoria) corresponde ao
art. 158-A (registro cronológico). O PACE Code B foi o modelo para a Resolução SENASP nº 2/2014
(POP para locais de crime).





🇵🇹 12.5 Portugal

O modelo ibérico, a LOIC 2008 e a acreditação ISO/IEC 17025


12.5.1 Estrutura institucional


Portugal é o espelho jurídico mais próximo do Brasil. O Código de Processo Penal português
(Decreto-Lei n.º 78/87, de 17 de fevereiro de 1987) influenciou diretamente a reforma
brasileira de 2008 (Lei 11.690) e as disposições do Pacote Anticrime de 2019. A língua comum,
a família romano-germânica e a tradição jurídico-continental tornam as trocas doutrinárias
entre os dois países particularmente naturais.



  	PSP (Polícia de Segurança Pública): ~22.000 efetivos. Policia municípios
  com mais de 20.000 habitantes. Fonte: PSP. Disponível em: https://www.psp.pt

  	GNR (Guarda Nacional Republicana): ~22.000 militares. Força militar
  responsável por zonas rurais, fronteiras e vias de comunicação. Modelo: Gendarmerie francesa.
  Fonte: GNR. Disponível em: https://www.gnr.pt

  	Polícia Judiciária (PJ): ~6.500 inspetores e investigadores.
  Responsável pelos crimes de maior gravidade: homicídio, tráfico, terrorismo, corrupção.
  Único organismo com competência reservada em investigação criminal de crimes graves.
  Fonte: PJ. Disponível em: https://www.policiajudiciaria.pt




12.5.2 O LPC — Laboratório de Polícia Científica



  LPC acreditado ISO/IEC 17025 — IPAC

  A Polícia Judiciária possui o Laboratório de Polícia Científica (LPC),
  em Lisboa, acreditado pelo IPAC (Instituto Português de Acreditação) segundo
  a norma ISO/IEC 17025:2017 — equivalente ao INMETRO brasileiro e ao COFRAC francês. A
  acreditação abrange: genética forense (DNA), toxicologia, análise de documentos, balística,
  dactiloscopia, química e criminalística digital. O LPC integra a ENFSI (European Network
  of Forensic Science Institutes), rede que reúne 68 laboratórios forenses de 40 países
  europeus e define padrões de qualidade para intercâmbio de resultados.
  
Fontes: LPC/PJ. Disponível em: https://www.policiajudiciaria.pt/laboratorio-de-policia-cientifica/ —
  ENFSI. Disponível em: https://enfsi.eu




12.5.3 A LOIC 2008 e a cadeia de custódia



  Lei de Organização da Investigação Criminal (Lei n.º 49/2008)

  A Lei n.º 49/2008, de 27 de agosto de 2008 — Lei de Organização da Investigação
  Criminal (LOIC) — distribuiu competências investigativas entre PJ, PSP e GNR, com reserva
  de competência para crimes de catálogo (homicídio, terrorismo, tráfico, corrupção) à PJ.
  O art. 3.º da LOIC estabelece que "os órgãos de polícia criminal atuam no processo penal
  sob a direção e na dependência funcional do Ministério Público" e que toda evidência coletada
  deve ser entregue à autoridade judiciária com documentação de custódia.

  Fonte: PORTUGAL. Lei n.º 49/2008 de 27 de agosto. DR, 1.ª série, n.º 165.
  Disponível em: https://dre.pt/dre/detalhe/lei/49-2008-453518





  Lei n.º 5/2008 — Base de Dados de Perfis de DNA

  Portugal regulamentou em 2008 a base de dados de perfis de DNA, em resposta às exigências
  do Tratado de Prüm (assinado em 2005 e integrado ao direito europeu em 2008).
  A Lei n.º 5/2008, de 12 de fevereiro estabelece: (a) coleta de DNA apenas de
  condenados por crimes com pena superior a 3 anos e de amostras de local de crime;
  (b) prazo de eliminação dos perfis — 5 anos após cumprimento da pena para crimes menos
  graves; (c) acesso restrito à base de dados; (d) obrigação de documentar a cadeia
  de custódia de cada amostra desde a coleta até o perfil carregado na base;
  (e) supervisão independente pela Comissão Nacional de Proteção de Dados (CNPD).
  A lei foi reconhecida pela Comissão Europeia como modelo de equilíbrio entre eficácia
  investigativa e proteção de dados.

  Fonte: PORTUGAL. Lei n.º 5/2008 de 12 de fevereiro. DR, 1.ª série, n.º 30.
  Disponível em: https://dre.pt/dre/detalhe/lei/5-2008-248006





  Decreto-Lei n.º 137/2019 — Custódia de amostras biológicas

  O Decreto-Lei n.º 137/2019, de 13 de setembro regulamentou especificamente a
  custódia de amostras biológicas em processos penais. Exige rastreabilidade completa do
  material biológico — desde a coleta no local de crime, passando pelo transporte refrigerado,
  até a análise no LPC e a incineração após o prazo legal. O documento instituiu o
  formulário de rastreabilidade de vestígio biológico, com campos obrigatórios para:
  tipo de vestígio, localização exata, hora de coleta, temperatura de transporte, número de
  lacre, perito responsável e registros de cada transferência de custódia.

  Fonte: PORTUGAL. DL n.º 137/2019 de 13 de setembro. DR, 1.ª série, n.º 175.
  Disponível em: https://dre.pt/dre/detalhe/decreto-lei/137-2019-124417440





  Lição portuguesa: A integração europeia foi um catalisador de qualidade
  forense. Os padrões do Tratado de Prüm — rastreabilidade de DNA, acreditação ISO 17025,
  intercâmbio de dados com cadeia de custódia documentada — elevaram os padrões portugueses
  para além do mínimo nacional. Para o Brasil, o equivalente seria usar os padrões da CICAD/OEA
  ou do Mercosul como vetor de elevação dos padrões forenses nacionais.






🇪🇸 12.6 Espanha

Três forças, uma doutrina — e a forense em escala de catástrofe


12.6.1 Estrutura institucional


A Espanha tem o sistema policial mais complexo da Europa democrática: três níveis
sobrepostos, com competências que nem sempre são claras e que geraram conflitos políticos
relevantes — o mais dramático, durante a crise catalã de 2017.



  	Guardia Civil: ~80.000 efetivos. Força militar (Instituto Armado),
  vinculada ao Ministério do Interior em funções de segurança pública e ao Ministério da Defesa
  em funções militares. Policia zonas rurais, estradas, fronteiras, portos e aeroportos.
  A Unidad Central Operativa (UCO) é a unidade de investigação criminal mais sofisticada:
  investiga crime organizado transnacional, corrupção de alto nível, narcotráfico e cibercrimes.
  O Laboratorio Central de Criminalística (LCC) da Guardia Civil em Madri é
  referência no sul da Europa em análise forense digital e explosivos.
  Fonte: Guardia Civil. Disponível em: https://www.guardiacivil.es


  	Policía Nacional: ~70.000 efetivos. Força civil, policia grandes cidades.
  A Comisaría General de Policía Científica (Policía Científica) é dividida em unidades
  de: Biología/ADN, Dactiloscopia, Documentoscopia, Balística, Nuevas Tecnologías (BIT —
  crimes cibernéticos) e UDEF (crimes financeiros e corrupção).
  Fonte: Policía Nacional. Disponível em: https://www.policia.es


  	Mossos d'Esquadra (Catalunha): ~17.000 efetivos. Competência plena em
  todos os tipos de crime na Catalunha (com exceções para funções nacionais). A crise de 2017
  (referendo de independência) colocou os Mossos entre ordens contraditórias do governo catalão
  separatista e do governo central espanhol, revelando as fragilidades do sistema de três níveis.
  Fonte: Mossos d'Esquadra. Disponível em: https://mossos.gencat.cat




12.6.2 Marco legal da cadeia de custódia



  Ley de Enjuiciamiento Criminal (LECrim) — 1882 e reformas

  A Ley de Enjuiciamiento Criminal (LECrim) espanhola data de 14 de setembro de 1882
  — uma das mais antigas em vigor no mundo ocidental. Em seu núcleo histórico, mantém o
  Juez de Instrucción (juiz de instrução) como figura central da investigação, com poderes
  de ordenar coletas, perícias e buscas. Reformas sucessivas — especialmente as Leis Orgânicas
  13/2015 e 4/2015 — modernizaram as normas de busca e apreensão, vigilância eletrônica e
  coleta de evidências biológicas, mas sem substituir a estrutura inquisitorial herdada.
  
Fonte: Real Decreto de 14 de septiembre de 1882, aprobando la Ley de Enjuiciamiento Criminal.
  BOE núm. 260, de 17 de septiembre de 1882. Texto consolidado disponível em:
  https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036





  Real Decreto 1/2024 — Regulación de laboratorios forenses

  A Espanha formalizou as regras de cadeia de custódia para vestígios periciais por meio do
  Real Decreto 1/2024, que regula os laboratórios forenses, os procedimentos
  de custódia e os requisitos de acreditação. Cada vestígio deve ser acompanhado de um
  impreso de cadena de custodia (formulário oficial) que registra: descrição do item,
  localização exata, data/hora de coleta, nome e assinatura do responsável, cada transferência,
  condições de armazenamento e destino final. O formulário acompanha o objeto até o descarte.
  
Fonte: ESPAÑA. Real Decreto 1/2024. BOE núm. 1, de 1 de enero de 2024.
  Disponível em: https://www.boe.es/buscar/doc.php?id=BOE-A-2024-1





  Sistema Prüm — Cadeia de custódia no espaço europeu de segurança

  O Tratado de Prüm, assinado por 7 países da UE em 2005 e integrado ao direito
  europeu pela Decisão 2008/615/JAI do Conselho, criou o mecanismo de consulta
  automática e bilateral de bases de dados de DNA, impressões digitais e dados de registro
  de veículos entre os países membros. A base de dados de ADN da Polícia espanhola
  (SNIB — Sistema Nacional de Investigación Biológica) tem mais de 300.000 perfis
  e está integrada ao sistema Prüm. Isso significa que a cadeia de custódia de uma evidência
  coletada em Madri pode ser verificada por um tribunal alemão ou holandês — o que elevou
  os padrões de documentação em toda a Espanha, pois qualquer deficiência seria exposta
  em julgamentos estrangeiros.

  Fonte: Decisão 2008/615/JAI do Conselho, de 23 de junho de 2008. JO L 210/1.
  Disponível em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32008D0615





  🔴 Atentados de Madrid — 11-M (11 de março de 2004)

  Em 11 de março de 2004, às 07h38 (hora local), dez artefatos explosivos explodiram em quatro
  trens de subúrbio que chegavam à Estação de Atocha, em Madri, matando 192 pessoas (incluindo
  uma vítima falecida em estado vegetativo em 2006) e ferindo mais de 1.800. Foi o maior atentado
  terrorista em solo europeu desde o fim da Segunda Guerra Mundial — e o maior ocorrido em um
  sistema de transporte público antes dos atentados de Londres (2005).

  A investigação foi coordenada pela Brigada de Explosivos da Guardia Civil e pela Policía
  Nacional, com participação do FBI, do Scotland Yard, do BKA alemão e da Interpol. A escala
  do desafio forense era sem precedente: quatro cenas de crime simultâneas, mais de 50.000
  fragmentos físicos a coletar, identificar e analisar, e centenas de vítimas — muitas delas
  com corpos fragmentados pelas explosões, exigindo identificação por DNA.

  A resposta espanhola criou o que se tornou protocolo internacional para crimes em massa:
  (1) numeração sequencial de cada fragmento coletado, com coordenadas GPS exatas do ponto
  de coleta; (2) fotografia digital geolocalizada de cada vestígio in situ, antes
  da coleta; (3) embalagem individual lacrada numerada e registrada em banco de dados centralizado;
  (4) identificação de vítimas por DNA coordenada pelo NFRC (National Forensic Reference Center),
  com cadeia de custódia documentada para cada amostra comparativa obtida de familiares.
  O protocolo foi exportado: o FBI e o Yard participaram da investigação e o incorporaram
  aos próprios manuais de cenas de crime em massa (Mass Disaster Response).

  
    Fontes: SPANISH CONGRESS. Commission of Investigation — 11-M. Madrid: Congreso de los Diputados, 2005.
    Disponível em: https://www.congreso.es/es/home —
    REINARES, F. Al-Qaeda's Jihad in Europe: The Afghan-Bosnian Network. University Park: Pennsylvania State UP, 2014.
    ISBN 978-0-271-06283-8 —
    INTERPOL. Disaster Victim Identification Guide. Lyon: Interpol, 2018.
    Disponível em: https://www.interpol.int/content/download/5507/file/INTERPOL%20DVI%20Guide%202018.pdf
  





  Lição espanhola: Cenas de crime em massa exigem protocolos de cadeia de
  custódia escalável. A fotografia geolocalizada de cada vestígio in situ, antes
  da coleta, é a solução mais robusta conhecida para garantir integridade quando há centenas
  ou milhares de itens a processar simultaneamente. O sistema OIP implementa
  esse princípio na escala individual: cada fotografia forense recebe hash SHA-256 e
  coordenadas GPS antes de ser transmitida ao servidor.






12.7 Síntese Comparativa Internacional




  	País
  	Marco legal central
  	Motivação histórica
  	Modelo de custódia
  	Acreditação laboratorial
  	Influência no CPP brasileiro



  	🇺🇸 EUA
  	FRE Rule 901 + PCAST 2016
  	Caso OJ Simpson (1995)
  	Acreditação ASCLD + chain-of-custody form + CODIS
  	ASCLD / A2LA
  	ISO/IEC 27037; SWGDE; hash SHA-256



  	🇫🇷 França
  	CPP arts. 56, 97, 163 + Loi 2000-516
  	Caso Grégory (1984); falsas confissões
  	Procès-verbal + scellé tamper-evident
  	COFRAC / ISO 17025
  	Auto de coleta (art. 158-B CPP)



  	🇯🇵 Japão
  	Keiji Sosho Ho + Reforma Lei 54/2016
  	Caso Hakamada (2014)
  	ISO 17025 + gravação integral de interrogatórios
  	NRIPS / ISO 17025
  	Proibição de condenação só por confissão



  	🏴️ Inglaterra
  	PACE Act 1984 + ACPO Guide 1999/2012
  	Birmingham Six (1975–1991)
  	Quatro Princípios ACPO + PACE Code B
  	UKAS / ISO 17025
  	Arts. 158-A a 158-F CPP (base direta)



  	🇵🇹 Portugal
  	LOIC 2008 + Lei 5/2008 + DL 137/2019
  	Integração europeia / Prüm
  	Rastreabilidade total + LPC acreditado
  	IPAC / ISO 17025
  	CPP 1987 inspirou reforma CPP 2008



  	🇪🇸 Espanha
  	LECrim 1882 + RD 1/2024 + Prüm
  	Atentados 11-M (2004)
  	Impreso de cadena + GPS + banco centralizado
  	ENAC / ISO 17025
  	Fotografia geolocalizada em cenas em massa





12.8 O que o Brasil aprendeu — e incorporou


A Lei 13.964/2019, ao inserir os arts. 158-A a 158-F no Código de Processo
Penal, sintetizou em seis artigos décadas de desenvolvimento doutrinário internacional. Cada
dispositivo tem genealogia identificável:



  	Art. 158-A (conceito de cadeia de custódia como "conjunto de todos os
  procedimentos utilizados para manter e documentar a história cronológica do vestígio") —
  tributário direto do conceito britânico de continuity of evidence formalizado
  no PACE Code B e do procès-verbal francês.


  	Art. 158-B (passos da cadeia: reconhecimento, isolamento, fixação,
  coleta, acondicionamento, transporte, recebimento, processamento, armazenamento, descarte) —
  corresponde em estrutura à cadeia americana de ASCLD accreditation requirements
  e ao protocolo SWGDE de coleta de evidências digitais.


  	Art. 158-C (policial coleta apenas quando ausente o perito oficial) —
  espelha o sistema inglês de first officer attending (FOA) no PACE Code B,
  com responsabilidade documentada de cada ação sobre a cena.


  	Art. 158-D (lacre numerado com identificação do coletor) — equivale
  ao scellé francês e ao tamper-evident packaging americano, com adição
  do hash digital como número de lacre eletrônico (inovação brasileira).


  	Art. 158-E (central de custódia com acesso controlado) — alinha-se ao
  padrão ASCLD de evidence room com acesso biométrico e registro de entrada/saída.


  	Art. 158-F (nulidade relativa pela violação da cadeia) — consolida
  a jurisprudência brasileira à luz da exclusionary rule americana, mais flexível
  que a inglesa em sua versão original mas mais rigorosa do que a tradição continental europeia.





  Para o agente de campo: A cadeia de custódia não é uma exigência burocrática
  inventada no gabinete de juristas. É a memória institucional de erros irreversíveis — inocentes
  presos por 16 anos na Inglaterra, um homem no corredor da morte por 48 anos no Japão,
  um culpado absolvido por 11 a 0 nos Estados Unidos, um bebê cujo assassino permanece
  impune há 40 anos na França. O procedimento correto existe porque cada desvio já custou,
  em algum lugar do mundo, décadas de vida humana.







Rússia e o Tribunal Europeu dos Direitos Humanos: o Caso Bykov c. Rússia


Em 10 de março de 2009, a Grande Câmara do Tribunal Europeu dos Direitos Humanos (TEDH) proferiu uma das decisões mais relevantes sobre vigilância encoberta, direito à privacidade e a relação entre provas obtidas por meios ilícitos e o processo equitativo. O caso, conhecido como Bykov c. Rússia (Requerimento n.º 4378/02), merece atenção especial dos profissionais de segurança pública, pois estabelece parâmetros que influenciam diretamente como a cadeia de custódia deve ser documentada em operações de inteligência.


1. Os Fatos


O requerente, Anatoliy Aleksandrovich Bykov — empresário influente e ex-deputado do Parlamento regional da Sibéria —, foi acusado de ter encomendado o homicídio de seu antigo sócio comercial, V. As autoridades russas desenvolveram uma operação encoberta em que V. fingiu sua própria morte para registrar uma conversa com o requerente.


Durante a operação, em setembro de 2000, um agente de polícia denominado S. visitou a propriedade de Bykov — descrita nos autos como "dacha" ou "casa de hóspedes" — portando um transmissor de rádio oculto. O dispositivo registrou um diálogo no qual o requerente, segundo a acusação, discutiu o assassinato planejado. A conversa foi gravada à distância por equipamentos policiais posicionados do lado de fora da propriedade.


Em outubro de 2000, Bykov foi preso preventivamente. A detenção foi prorrogada sucessivamente pelos tribunais russos por aproximadamente vinte meses, com base genérica na "gravidade da acusação" e no "risco de influenciar testemunhas". Bykov foi condenado pelo Tribunal da Sibéria Oriental, sendo a condenação confirmada em grau recursal. A pena aplicada foi de seis anos e meio de prisão.


Após esgotados os recursos internos, o requerente apresentou queixa ao TEDH em 2002, invocando os artigos 5.º (liberdade e segurança), 6.º (direito a um processo equitativo) e 8.º (respeito pela vida privada e pela correspondência) da Convenção Europeia dos Direitos Humanos.


2. Artigo 5.º, § 3.º — Detenção Preventiva Prolongada


O primeiro ponto de análise diz respeito à legalidade e proporcionalidade da detenção preventiva. O artigo 5.º, § 3.º, da Convenção exige que qualquer pessoa detida seja julgada em prazo razoável ou seja libertada antes do julgamento.


O Tribunal constatou que os tribunais russos, ao manterem a prisão preventiva de Bykov por aproximadamente vinte meses, utilizaram fundamentos genéricos e repetitivos, sem análise concreta das circunstâncias individuais do caso. As decisões de prorrogação invocavam invariavelmente a "gravidade da acusação" e o "risco de influência sobre testemunhas", sem examinar fatos específicos nem considerar medidas alternativas à prisão.


O TEDH reiterou que a gravidade de uma acusação, por si só, não justifica a manutenção da prisão preventiva por tempo prolongado. Os tribunais nacionais devem fundamentar de modo concreto por que razão a liberdade do acusado representaria um risco real e específico. No caso em análise, essa fundamentação estava ausente, o que levou o Tribunal a concluir pela violação do artigo 5.º, § 3.º, da Convenção.


Relevância para a cadeia de custódia: A documentação rigorosa das razões que fundamentam qualquer restrição de liberdade — seja prisão, apreensão de bens ou restrição de comunicações — é uma exigência de due process que impede a automação de fórmulas genéricas. Cada decisão deve ser individualizadamente justificada nos autos.


3. Artigo 8.º — Operação Encoberta e Qualidade da Lei


Esta é a seção central da decisão e a de maior impacto doutrinário. O Tribunal examinou se a operação encoberta — que consistiu em gravar a conversa de Bykov por meio de transmissor de rádio oculto — constituiu uma ingerência ilícita no direito ao respeito pela vida privada e pela correspondência.


3.1 Existência de ingerência


O Governo russo argumentou que a conversa ocorreu em propriedade do requerente, mas em local (sala de reuniões de uma "casa de hóspedes") ao qual terceiros tinham acesso, o que reduziria a expectativa de privacidade.


O TEDH rejeitou esse argumento. O fato de a gravação ter ocorrido dentro dos limites da propriedade privada do requerente — mesmo em um cômodo acessível a visitantes — criou uma expectativa legítima de privacidade. A utilização de um transmissor oculto configurou ingerência no direito garantido pelo artigo 8.º, § 1.º.


3.2 Previsão legal — o problema da "qualidade da lei"


A ingerência deve ser "prevista pela lei". O Tribunal esclareceu que a mera existência de um ato normativo não satisfaz esse requisito: a lei deve ter "qualidade" — deve ser acessível, previsível e oferecer salvaguardas contra a arbitrariedade.


A Lei russa sobre Atividades de Busca Operativa (Lei n.º 144-FZ, de 12 de agosto de 1995) permitia "experiências operativas" para fins de investigação criminal. Contudo, o Tribunal identificou uma lacuna estrutural: a mesma lei exigia autorização judicial prévia para a intercepção de conversas telefônicas e de correspondência postal, mas não estabelecia esse requisito para a gravação por meio de transmissores de rádio ou outros dispositivos eletrônicos instalados de forma encoberta em ambientes físicos.


O TEDH concluiu que essa omissão legislativa resultou em:



  	Ausência de condições e limites claros para o uso de transmissores de rádio em operações encobertas;

  	Falta de controle judicial prévio, exigido pela Convenção para medidas de vigilância desta natureza;

  	Discricionariedade irrestrita das autoridades executivas para ordenar e executar a vigilância sem supervisão independente;

  	Ausência de mecanismos de notificação posterior ao visado, impedindo o exercício do direito a recurso efetivo.




Por essas razões, a ingerência não era "prevista pela lei" nos termos do artigo 8.º, § 2.º, e o Tribunal declarou, por doze votos contra cinco, a violação do artigo 8.º da Convenção.


Trecho do acórdão (§ 76, tradução livre): "Conclui-se que a lei russa não indicava com suficiente clareza o âmbito e as modalidades de exercício do poder discricionário das autoridades no domínio das operações encobertas em causa. A interferência na vida privada do requerente não era, portanto, 'prevista pela lei', na aceção do artigo 8.º, § 2.º, da Convenção."


4. Artigo 6.º — Uso de Prova Ilícita e Processo Equitativo


A questão mais delicada e aquela que gerou as opiniões divergentes foi a seguinte: dado que a gravação foi obtida com violação do artigo 8.º, a sua utilização como prova na condenação de Bykov violou também o direito a um processo equitativo (artigo 6.º)?


4.1 Posição majoritária — Não houve violação do artigo 6.º


A maioria (doze votos contra cinco) concluiu que não houve violação do artigo 6.º. Os fundamentos foram:



  	O TEDH não constitui uma "quarta instância" nacional e não tem competência para declarar inadmissível, em abstrato, qualquer prova obtida ilicitamente.

  	A pergunta correta não é "como a prova foi obtida", mas "o processo, considerado globalmente, foi equitativo?"

  	No caso concreto, a gravação não era a única prova — os tribunais russos basearam a condenação em um conjunto robusto de elementos: declarações de V. durante a investigação; provas físicas (dois relógios de ouro entregues como pagamento pela encomenda, um estudo de viabilidade do homicídio encontrado na posse de V.); depoimento de 25 testemunhas; laudo pericial linguístico que atestou a autenticidade da gravação; e exames periciais de radiofrequência que confirmaram a autenticidade técnica do registro.

  	Bykov teve plena oportunidade de impugnar tanto a legalidade quanto a fiabilidade de cada elemento de prova, e o fez ao longo de todo o processo.

  	Os tribunais nacionais excluíram efetivamente algumas provas por ilicitude (relatório psicológico obtido sem consentimento; registros de uma busca declarada ilegal), demonstrando que o sistema interno possuía mecanismos de controle funcionando.




4.2 Opiniões dissidentes — Violação do artigo 6.º


Cinco juízes — Rozakis, Tulkens, Jebens, Ziemele e Bianku — discordaram da maioria quanto ao artigo 6.º e subscreveram uma opinião dissidente conjunta de grande importância doutrinária.


Para os juízes dissidentes, o entendimento majoritário ignorou a relação estrutural entre os artigos 8.º e 6.º: quando o Estado obtém uma prova mediante uma violação grave e deliberada de direitos fundamentais garantidos pela Convenção — como ocorreu aqui, ao contornar o requisito de autorização judicial —, admitir essa prova em juízo equivale a permitir que o Estado se beneficie da própria violação.


Os dissidentes argumentaram que a utilização da gravação ilegal como elemento central da condenação tornou o processo, globalmente considerado, desequitativo. A existência de outras provas não era suficiente para "sanar" o vício, porque os tribunais nacionais claramente atribuíram peso decisivo à gravação.


A opinião dissidente foi assim concluída (tradução livre): "Quando existe uma violação do artigo 8.º e o Estado utilizou o fruto dessa violação para obter uma condenação criminal, é preciso uma razão imperiosa para concluir que o processo, no seu conjunto, foi equitativo. No caso em apreço, não encontramos essa razão."


5. Parte Dispositiva — Decisão Final


Por esses fundamentos, a Grande Câmara decidiu, em 10 de março de 2009:



  	Por 12 votos contra 5: Violação do artigo 8.º da Convenção (operação encoberta sem qualidade de lei);

  	Por unanimidade: Violação do artigo 5.º, § 3.º, da Convenção (detenção preventiva excessiva sem fundamentação concreta);

  	Por 12 votos contra 5: Não violação do artigo 6.º da Convenção (processo equitativo globalmente considerado).




A Rússia foi condenada a pagar ao requerente a título de satisfação equitativa:


  	€ 5.000 (cinco mil euros) por danos morais;

  	€ 14.000 (catorze mil euros) a título de custas e despesas processuais.




6. Legado Doutrinário e Aplicação à Cadeia de Custódia


Bykov c. Rússia consolidou quatro princípios que têm sido amplamente invocados em casos de vigilância, coleta de provas digitais e inteligência policial:



  
    	Princípio
    	Consequência Prática
  

  
    	"Qualidade da lei"
    	Toda técnica de coleta de prova deve ter base legal específica, não basta uma cláusula geral. Se a lei não prevê aquela técnica de modo claro, a prova pode ser excluída.
  

  
    	Supervisão judicial prévia
    	Operações encobertas que interferem na privacidade exigem autorização judicial, não apenas administrativa, para serem "previstas pela lei" segundo o TEDH.
  

  
    	Processo globalmente equitativo
    	Uma prova ilícita não contamina automaticamente todo o processo — mas seu peso e a possibilidade de contestação são determinantes para o juízo de equidade.
  

  
    	Proporcionalidade da detenção
    	A gravidade da acusação não justifica, por si só, detenção preventiva prolongada. Cada prorrogação exige fundamentação concreta e individualizada.
  




Para os profissionais que atuam no OIP, o caso Bykov reforça a importância do protocolo de cadeia de custódia não apenas como exigência do CPP brasileiro, mas como uma prática alinhada aos parâmetros internacionais de due process. Cada passo documentado — coleta, acondicionamento, hash, laudo — é uma resposta antecipada às eventuais impugnações que qualquer defesa, bem instruída, levantará sobre a autenticidade e a licitude da prova.



  REFERÊNCIA COMPLETA

  
    Tribunal Europeu dos Direitos Humanos (Grande Câmara). Bykov c. Rússia. Requerimento n.º 4378/02. Acórdão de 10 de março de 2009. ECLI:CE:ECHR:2009:0310JUD000437802. Disponível em: HUDOC — {"itemid":["001-91704"]}. Acesso em: junho de 2026.
  





  
    Nota sobre identificação de pessoas: Em publicações do TEDH, é prática consolidada identificar vítimas e testemunhas protegidas apenas pela inicial do nome, preservando sua privacidade enquanto mantém a coerência processual dos autos. Essa prática foi adotada no caso Bykov — em que V. e S. aparecem apenas por iniciais — e é seguida internacionalmente em documentos de inteligência e relatórios periciais sempre que houver risco à segurança dos envolvidos.
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Capítulo 14 — Casos Brasileiros: Quando a Cadeia de Custódia Decidiu o Resultado


Os tribunais superiores brasileiros julgaram centenas de casos em que a cadeia
de custódia foi o argumento central da defesa ou da acusação. Selecionamos aqui seis decisões
que moldaram o direito brasileiro — cada uma com uma lição que vai direto para o trabalho
de campo. Seguimos a prática do TEDH (ver capítulo 12.7): testemunhas, vítimas e réus
não identificáveis pelo contexto são citados apenas pelas iniciais.


14.1 STJ — HC 160.662/RJ (2011): O Caso que Abriu o Debate



  🔵 STJ · HC 160.662/RJ · 5.ª Turma · Rel. Min. Laurita Vaz · j. 18/10/2011

  
    O que aconteceu: Em uma investigação de tráfico de drogas no Rio de Janeiro,
    a droga apreendida foi embalada, pesada e transportada ao laboratório sem lacre numerado
    e sem registro do nome do agente que realizou o transporte. No laboratório, houve
    substituição do analista a meio caminho da análise sem qualquer anotação no processo
    administrativo interno.

    O que o STJ decidiu: A ementa ficou histórica: "A inobservância
    da cadeia de custódia da prova, quando apta a gerar dúvida acerca da integridade do
    material colhido, tem o condão de macular a validade da prova pericial dela decorrente."
    O tribunal concedeu o habeas corpus e determinou a realização de nova perícia
    com material idôneo.

    O que mudou: Foi a primeira vez que o STJ usou a expressão "cadeia
    de custódia" como fundamento autônomo de decisão — oito anos antes do Pacote Anticrime.
    O julgado criou jurisprudência e passou a ser citado como precedente em centenas de
    casos posteriores.

  

  
    Fonte: STJ. HC 160.662/RJ, 5.ª Turma, Rel. Min. Laurita Vaz, j. 18/10/2011. DJe 07/02/2012.
  





  Lição 14.1 — Documento o transporte, não só a análise

  A cadeia começa no reconhecimento e termina no descarte.
  Cada troca de mão precisa de registro. A ausência de um único elo — mesmo que a perícia
  seja tecnicamente perfeita — é suficiente para anular o laudo.




14.2 STJ — REsp 1.943.079/MT (2022): O Precedente Vinculante



  🔴 STJ · REsp 1.943.079/MT · 3.ª Seção · Rel. Min. Laurita Vaz · j. 09/02/2022

  
    O que aconteceu: Um réu acusado de tráfico em Mato Grosso
    alegou que a droga apreendida havia sido pesada antes de ser lacrada, que o lacre
    tinha numeração rasurada e que o laudo pericial registrava peso diferente do anotado
    no boletim de ocorrência. A defesa não conseguiu demonstrar que a prova havia sido
    adulterada — apenas que os procedimentos não foram seguidos.

    O que o STJ decidiu: A 3.ª Seção (órgão máximo do STJ em matéria
    criminal) fixou três requisitos cumulativos para a nulidade por ruptura
    da cadeia de custódia: (1) inobservância das formalidades legais; (2) potencial de
    gerar dúvida sobre a integridade da prova; (3) prejuízo efetivo demonstrado ao réu.
    No caso concreto, como o réu não demonstrou o terceiro requisito, a prova foi mantida.

    O que mudou: O julgado é precedente vinculante
    (art. 927, III, do CPC/2015) para todos os tribunais do país. Significa que erro de
    procedimento, sozinho, não anula a prova — é preciso mostrar que o erro criou dúvida
    real sobre a autenticidade ou integridade do material.

  

  
    Fonte: STJ. REsp 1.943.079/MT, 3.ª Seção, Rel. Min. Laurita Vaz, j. 09/02/2022. DJe 14/02/2022.
  





  Lição 14.2 — Três requisitos, não um

  A nulidade não é automática. Formalidade + dúvida + prejuízo.
  Para o agente: siga o procedimento porque é obrigação legal — mas saiba que um erro
  isolado de formulário não derruba a prova se o vestígio obviamente não foi adulterado.
  Para a defesa: demonstrar o prejuízo é ônus seu.




14.3 STJ — HC 655.503/SP (2022): Droga Pesada Duas Vezes, Peso Diferente



  🔴 STJ · HC 655.503/SP · 6.ª Turma · j. 2022

  
    O que aconteceu: Em São Paulo, um réu por tráfico alegou que a
    droga havia sido pesada pela polícia antes de ser lacrada (peso A) e depois pela perícia
    (peso B), com diferença de mais de 40 gramas — suficiente para alterar a tipificação
    do crime (porte × tráfico). A balança usada na ocorrência não tinha calibração
    certificada; o invólucro chegou ao laboratório com o lacre rompido.

    O que o STJ decidiu: Concedeu o habeas corpus. A diferença
    de peso, combinada com o lacre violado, gerou dúvida insanável sobre a integridade
    da prova. Como a quantidade de droga era critério para a pena, a condenação
    foi redimensionada.

    O que mudou: O caso estabeleceu que discrepância de peso
    é indício objetivo de ruptura da cadeia — não é necessário provar que houve adulteração,
    basta demonstrar que houve possibilidade real de adulteração.

  

  
    Fonte: STJ. HC 655.503/SP, 6.ª Turma, 2022. (Citado em doutrina especializada.)
  





  Lição 14.3 — Peso é dado pericial, não policial

  O agente no campo NÃO deve pesar drogas ou qualquer vestígio
  quantificável sem balança calibrada e sem registro em cadeia de custódia. Se pesar,
  que seja com equipamento certificado e com o dado documentado. Qualquer diferença
  entre o peso do boletim e o peso do laudo vai virar argumento de defesa.




14.4 STF — RE 1.177.985 (Tema 1.145): Repercussão Geral sobre Prova Digital



  🔵 STF · RE 1.177.985 · Tema 1.145 · Repercussão Geral

  
    O que aconteceu: O caso chegou ao STF envolvendo conversas de
    WhatsApp obtidas pela polícia de um aparelho celular apreendido sem ordem judicial
    para acesso ao conteúdo. A discussão: a apreensão do celular autoriza automaticamente
    a leitura de mensagens? Ou é necessária ordem judicial específica?

    O que o STF decidiu: Reconheceu repercussão geral para fixar a
    tese de que o acesso ao conteúdo de celular apreendido exige autorização judicial
    específica, mesmo após prisão em flagrante — o celular é extensão da privacidade do
    indivíduo protegida pelo art. 5.º, XII, da Constituição Federal.

    O que mudou: Todo acesso a dados digitais de dispositivo apreendido
    (celular, tablet, computador, pen drive) sem ordem judicial específica gera prova ilícita.
    A apreensão física do aparelho é ato processual válido; a leitura do conteúdo é ato
    pericial que exige nova autorização.

  

  
    Fonte: STF. RE 1.177.985, Repercussão Geral — Tema 1.145. Em andamento (tese em fixação).
  





  Lição 14.4 — Apreendeu o celular? Para aí.

  Apreender o celular é uma coisa. Ler as mensagens é outra.
  O agente deve apreender, documentar (número de série, estado físico, bateria),
  lacrar em embalagem antiestática e encaminhar ao perito com pedido formal de extração.
  Ler as mensagens no local, sem ordem judicial, transforma a prova em prova ilícita.




14.5 STJ — HC 563.853/SC (2020): WhatsApp sem Hash, Prova sem Valor



  🔴 STJ · HC 563.853/SC · 6.ª Turma · 2020

  
    O que aconteceu: Em Santa Catarina, prints de conversas de WhatsApp
    foram juntados ao processo como prova de combinação para tráfico. Os prints foram
    obtidos de um celular apreendido e impressos por um policial. Não havia: laudo pericial
    de extração forense, hash SHA-256 dos arquivos originais, certificação de que as
    imagens não foram editadas.

    O que o STJ decidiu: Print de WhatsApp sem laudo pericial que
    comprove a autenticidade e integridade do conteúdo não tem valor probatório autônomo.
    É prova frágil que pode — e deve — ser questionada. O HC foi concedido para
    determinar nova instrução com perícia adequada.

    O que mudou: Consolidou que evidências digitais extraídas de celular
    exigem o mesmo tratamento de qualquer outra evidência pericial: cadeia de custódia
    documentada, hash de integridade e laudo assinado por perito oficial.

  

  
    Fonte: STJ. HC 563.853/SC, 6.ª Turma, 2020. (Citado em doutrina de forense digital.)
  





  Lição 14.5 — Print não é prova. Laudo com hash é prova.

  Para o agente no campo: nunca tire print de celular e junte
  diretamente ao processo. O celular vai para perícia; a perícia extrai os dados com
  ferramenta forense (Cellebrite, UFED, Oxygen); o laudo registra o hash de cada arquivo
  extraído. Só assim o conteúdo digital tem valor probatório.




14.6 Caso do Piauí — A Lição do Vestígio Descartado Antes da Perícia



  🔵 Caso regional ilustrativo (dados omitidos por sigilo operacional)

  
    O que aconteceu: Em ocorrência de homicídio em Teresina, projétil
    foi recolhido do local, acondicionado em saco plástico comum (sem embalagem rígida),
    transportado no porta-luvas da viatura e entregue ao IML dois dias depois. Quando
    o perito tentou extrair o projétil para análise balística, a deformação era tamanha
    que a comparação com a arma apreendida ficou inconclusiva. O réu foi absolvido
    por insuficiência de provas.

    O que ficou de lição: O problema não foi má-fé — foi falta de
    protocolo. O projétil deveria ter sido acondicionado em recipiente rígido acolchoado
    (caixa plástica com espuma), transportado imediatamente ao perito e com registro de
    cada etapa. O acondicionamento inadequado destruiu a prova físico-balística.

  

  
    Nota: Caso reconstituído com base em relatos operacionais. Dados identificadores omitidos.
  





  Lição 14.6 — Acondicionamento errado é destruição lenta da prova

  Projetéis e fragmentos: recipiente rígido acolchoado, nunca
  saco plástico. Amostras biológicas: refrigeradas, nunca em temperatura ambiente por
  mais de 2 horas. Documentos: embalagem antiestática, nunca pasta plástica com atrito.
  A cadeia de custódia inclui o acondicionamento — art. 158-B, V do CPP.




14.7 Síntese — O que os Casos Ensinam Juntos



  
    	Caso	Falha principal	Consequência	Lição operacional
  

  
    	HC 160.662/RJ
    	Sem lacre no transporte, troca de analista sem registro
    	Laudo anulado, nova perícia ordenada
    	Documente cada troca de mão
  

  
    	REsp 1.943.079/MT
    	Numeração rasurada, peso diferente
    	Prova mantida (ausência de prejuízo demonstrado)
    	Erro só anula se gerar dúvida real
  

  
    	HC 655.503/SP
    	Peso divergente, lacre violado
    	HC concedido, pena redimensionada
    	Discrepância de peso = dúvida objetiva
  

  
    	RE 1.177.985 (STF)
    	Celular lido sem ordem judicial específica
    	Prova ilícita, tese de repercussão geral
    	Apreensão ≠ autorização para acesso
  

  
    	HC 563.853/SC
    	Print de WhatsApp sem laudo pericial
    	Prova sem valor autônomo
    	Digital exige hash + laudo pericial
  

  
    	Caso PI (ilustrativo)
    	Acondicionamento inadequado do projétil
    	Perícia inconclusiva, absolvição
    	Recipiente certo desde o campo
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Capítulo 15 — Inteligência Artificial como Evidência: O que o Agente Precisa Saber


Você não precisa entender como uma inteligência artificial funciona por
dentro para saber o que fazer quando ela aparece num processo. Este capítulo explica,
em linguagem direta, o que é IA, que tipos de "prova de IA" podem chegar às suas mãos
e como a cadeia de custódia se aplica a cada uma.


15.1 O que é Inteligência Artificial — em 3 linhas


Inteligência artificial (IA) é um programa de computador capaz de produzir respostas,
imagens, áudios e textos que parecem ter sido feitos por uma pessoa. O ChatGPT, que você
talvez já tenha ouvido falar, é um exemplo: você digita uma pergunta e ele responde como
se fosse um humano. Outros programas de IA conseguem criar fotos de pessoas que não existem,
ou imitar a voz de alguém a partir de um áudio de 3 segundos.


Por que isso importa para a investigação criminal? Porque cada vez mais, provas chegam
aos processos em formatos digitais — conversas de WhatsApp, fotos, vídeos, documentos —
e qualquer um desses pode ter sido criado, editado ou manipulado por IA. Saber disso
não significa desconfiar de tudo. Significa saber quando pedir uma perícia específica.


15.2 Os Quatro Tipos de "Prova de IA" que Podem Aparecer


Tipo 1 — Texto gerado por IA (prints de chatbot)



  O que é

  Prints de conversas com ChatGPT, Gemini, Copilot ou outro chatbot. Podem aparecer
  como "prova" de que alguém planejou um crime usando IA, ou como "confissão" que a
  defesa alega ter sido fabricada.




  O que fazer

  Print sozinho não prova nada — pode ser editado por qualquer um em segundos.
  A prova adequada é a extração forense do histórico de conversas
  diretamente do aplicativo ou da conta vinculada, com laudo pericial certificando
  que o conteúdo não foi alterado. Hash SHA-256 do arquivo de exportação é obrigatório.




Tipo 2 — Imagem gerada ou manipulada por IA (deepfake de foto)



  O que é

  Programas como Midjourney, DALL-E e Stable Diffusion criam fotos realistas de cenas
  e pessoas que nunca existiram. Outros programas inserem o rosto de uma pessoa real em
  uma foto comprometedora. Podem aparecer como "prova fotográfica" de encontros, crimes
  ou situações que nunca ocorreram.




  O que fazer

  Perícia específica de análise de imagem digital: o perito verifica metadados EXIF
  (câmera, data, GPS), artefatos de compressão inconsistentes com câmeras reais,
  e usa ferramentas como FotoForensics ou análise de ruído. Fotos geradas por IA
  deixam marcas detectáveis — mas a detecção exige perito qualificado, não olho nu.




Tipo 3 — Áudio ou voz sintética (clone de voz)



  O que é

  Com menos de 10 segundos de áudio de uma pessoa, programas de IA conseguem criar
  áudios dela dizendo qualquer coisa. Pode aparecer como "gravação de uma confissão"
  ou "áudio de comando" de crime.




  O que fazer

  Laudo pericial de análise de áudio: exame espectral da voz (voiceprint), verificação
  de artefatos típicos de síntese por IA (descontinuidades na respiração, frequências
  artificiais) e comparação com amostras de voz conhecidas da pessoa. Nunca use áudio
  sem laudo pericial — especialmente em casos de ameaça, extorsão ou organização criminosa.




Tipo 4 — Laudo ou documento produzido com IA (como os do próprio OIP)



  O que é

  O próprio OIP usa IA para ajudar na redação de relatórios de recognição. Outros
  sistemas policiais no Brasil e no mundo estão fazendo o mesmo. Isso levanta uma
  questão legítima: um laudo redigido com IA tem validade processual?




  O que fazer

  Sim — desde que o perito ou agente assine e assuma responsabilidade pelo conteúdo.
  A IA é uma ferramenta, como um processador de texto ou uma calculadora. O que valida
  o documento não é quem (ou o quê) o redigiu, mas quem o assinou e pela cadeia de
  custódia das informações nele contidas. No OIP, o agente revisa, valida e assina —
  a IA apenas organiza. A cadeia de custódia das fotos e dados que alimentaram o
  relatório é o que garante a validade do documento.




15.3 A Cadeia de Custódia para Evidências de IA


Os mesmos princípios do art. 158-B do CPP se aplicam. O que muda é o conteúdo
de cada etapa:



  	Etapa (art. 158-B)	Evidência tradicional	Evidência de IA

  
    	Reconhecimento
    	Identificar a faca no local
    	Identificar que o áudio/foto/texto pode ter sido gerado por IA (marcas, metadados ausentes, qualidade irreal)
  

  
    	Fixação
    	Fotografar antes de tocar
    	Print com URL, data/hora, hash SHA-256 do arquivo antes de qualquer manipulação
  

  
    	Coleta
    	Recolher com luvas
    	Exportar o arquivo original (não o print) pelo método nativo do aplicativo
  

  
    	Processamento
    	Análise de DNA ou balística
    	Laudo pericial específico: análise de metadados, artefatos de IA, autenticidade
  

  
    	Armazenamento
    	Lacre numerado em câmara fria
    	Arquivo em servidor com log de acesso, hash registrado, sem compressão adicional
  




15.4 O Que a Lei Diz Hoje


No Brasil, não existe ainda lei específica sobre evidências geradas por IA em processos
criminais. O que existe é:


  	CPP art. 158: prova pericial obrigatória para infração que deixar vestígios —
  inclui vestígios digitais;

  	Lei 14.155/2021: criminaliza invasão de dispositivo, instalação de
  vulnerabilidades e fraude eletrônica — inclui uso de deepfakes para extorsão;

  	Marco Civil da Internet (Lei 12.965/2014): provedores devem guardar
  metadados de acesso por 1 ano — essencial para verificar autenticidade de conteúdo digital;

  	LGPD (Lei 13.709/2018): dados pessoais usados em investigação têm
  base legal específica (art. 4.º, III) — mas o acesso a dados de IA treinada em dados
  pessoais é área ainda sem regulamentação clara.





  No mundo: A União Europeia aprovou em 2024 o AI Act
  (Regulamento de IA da UE), o primeiro framework legal do mundo para sistemas de IA.
  O Brasil discute o PL 2.338/2023, ainda em tramitação, que regulamentará o uso de IA
  em diversas áreas, inclusive segurança pública.



15.5 Cinco Situações Práticas — O Que Fazer





  
    Suspeito nega ter mandado mensagem — alega deepfake de texto

    Solicite extração forense do celular remetente e receptor. O aplicativo guarda
    metadados de envio (timestamp do servidor, IP de origem). Uma IA geradora de texto
    não tem acesso à conta WhatsApp do suspeito — a mensagem só poderia ter vindo
    do dispositivo vinculado àquele número.

  





  
    Vítima apresenta foto como prova de encontro — parece gerada por IA

    Requeira laudo pericial de análise de imagem antes de juntar ao processo.
    O perito verificará metadados EXIF (câmera, GPS, data), análise de nível de erro
    (ELA) e consistência de iluminação. Se a foto foi gerada por IA, o laudo dirá.

  





  
    Áudio de "confissão" chegou por WhatsApp — suspeito nega ter dito

    Laudo pericial de análise de voz (voiceprint) comparando o áudio com amostras
    conhecidas do suspeito. O perito deve também verificar se há sinais de síntese
    por IA: respiração artificial, ausência de ruído de fundo consistente, frequências
    fora do padrão vocal humano.

  





  
    Defesa alega que o relatório do OIP foi "inventado pela IA"

    O OIP mantém cadeia de custódia das fotos e dados que geraram o relatório —
    cada foto tem hash SHA-256 registrado no banco de dados, timestamp de upload e
    identificação do agente que registrou. O relatório é o produto; as fotos e dados
    são a evidência. A IA organizou o texto; o agente assinou e validou o conteúdo.

  





  
    Investigado usou IA para falsificar documento público

    Configurável como crime de falsificação de documento público (CP art. 297)
    ou uso de documento falso (CP art. 304), independentemente de ter sido IA ou
    humano a produzir. A perícia documental verifica impressão, papel, assinaturas
    digitais e metadados do arquivo PDF para comprovar a falsificação.

  








  Para o agente: Você não precisa saber se um arquivo foi gerado por IA
  para tratar a situação corretamente. Você precisa saber que qualquer arquivo digital
  pode ter sido manipulado e que a resposta para isso sempre é a mesma:
  hash no momento da apreensão, extração forense, laudo pericial. A IA mudou o
  tipo de manipulação possível — não mudou o protocolo de cadeia de custódia.
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Apêndice A — Glossário Jurídico-Operacional


Cada termo abaixo aparece pelo menos uma vez neste manual. A definição
foi escrita para quem está no campo, não para quem está num auditório acadêmico.
Ao lado de cada verbete está o dispositivo legal de referência, quando houver.




	Acondicionamento

	A embalagem usada para guardar o vestígio após a coleta. Deve proteger o material
de contaminação, umidade, luz e impacto físico. A escolha da embalagem depende do
tipo de vestígio: invólucro de papel para biológicos (deixa o material respirar),
recipiente rígido para projéteis, saco antiestático para eletrônicos. Lei: CPP art. 158-B, V.


	Acreditação (laboratório)

	Certificação formal de que um laboratório forense tem competência técnica para
realizar determinado tipo de análise. No Brasil, o INMETRO credencia laboratórios.
Na França, é o COFRAC; nos EUA, a ASCLD. Sem acreditação, o laudo pode ser questionado.
Norma: ISO/IEC 17025.


	Artefato (digital)

	Marca ou traço deixado no arquivo digital que revela como, quando e com que ferramenta
ele foi criado ou modificado. Metadados EXIF em fotos e carimbos de tempo em documentos
PDF são exemplos de artefatos. Peritos usam artefatos para verificar a autenticidade de
evidências digitais.


	Cadeia de custódia

	O conjunto de todos os procedimentos usados para manter e documentar a história
cronológica de um vestígio, desde o reconhecimento no local do crime até o descarte.
Definição legal: CPP art. 158-A (incluído pela Lei 13.964/2019).


	Continuity of evidence

	Expressão inglesa equivalente à cadeia de custódia brasileira. Usada nos países
do sistema Common Law (Reino Unido, EUA, Austrália). Principio exigido pelo PACE
Code B (UK) e pelos padrões SWGDE e ASCLD (EUA).


	Corpo de delito

	Conjunto dos vestígios materiais deixados pelo crime. A perícia de corpo de delito
é obrigatória quando a infração deixar rastros (CPP art. 158). Não se confunde com o
cadáver — o corpo de delito pode ser um arrombamento, uma queimadura ou dados digitais.


	Deepfake

	Arquivo de vídeo, áudio ou imagem manipulado por inteligência artificial para fazer
parecer que uma pessoa disse ou fez algo que não disse ou não fez. O nome vem de
"deep learning" (técnica de IA) + "fake" (falso). Ver Capítulo 15 para tratamento
como evidência.


	Descarte

	A eliminação definitiva do vestígio após o encerramento do processo. Deve ser
documentada e autorizada. Vestígios biológicos exigem descarte conforme normas
de biossegurança; vestígios digitais devem ter seus dados destruídos com ferramenta
de sanitização certificada. Lei: CPP art. 158-F.


	Exclusionary rule

	Regra norte-americana (consolidada em Mapp v. Ohio, 1961) que determina a
inadmissibilidade de provas obtidas com violação da 4.ª Emenda (busca e apreensão
irracional). Equivalente ao art. 157 do CPP brasileiro, mas com formulação diferente:
nos EUA, a prova derivada também cai (fruit of the poisonous tree); no Brasil, há
teoria da fonte independente como exceção.


	Exame de corpo de delito

	Perícia realizada sobre os vestígios materiais do crime. É obrigatório quando
a infração deixar vestígios e não pode ser suprido pela confissão do réu (CPP art. 158).
Quando os vestígios desaparecem, admite-se a prova testemunhal substitutiva.


	EXIF (Exchangeable Image File Format)

	Conjunto de metadados embutidos em fotos digitais: câmera usada, data, hora,
configurações de exposição e, em celulares, coordenadas GPS. São dados cruciais para
a cadeia de custódia fotográfica, pois permitem verificar quando e onde a foto foi
tirada. Podem ser apagados ou editados — por isso o hash do arquivo original é essencial.


	Ferramenta de write blocker

	Dispositivo (físico ou software) que permite ler o conteúdo de um disco ou
pendrive sem escrever nenhum dado nele. Obrigatório em forense digital para garantir
que a análise não altera a evidência original. Exigência: SWGDE Best Practices v3.0 (2020).


	Hash / Hash SHA-256

	Uma espécie de "impressão digital" matemática de um arquivo digital. Qualquer
arquivo, por menor que seja, gera um código único de 64 caracteres quando processado
pelo algoritmo SHA-256. Se um único byte do arquivo mudar, o hash muda completamente.
É o "lacre digital" do art. 158-B, V do CPP. Calculado com: sha256sum (Linux/Mac) ou
certutil -hashfile (Windows).


	Habeas corpus (HC)

	Ação constitucional que protege a liberdade de locomoção. No contexto deste manual,
aparece porque muitas discussões sobre cadeia de custódia chegam aos tribunais superiores
via HC — quando a ilegalidade da prova fundamenta a pretensão de liberdade do réu.
Garantia: CF/88 art. 5.º, LXVIII.


	ISO/IEC 27037:2012

	Norma internacional para identificação, coleta, aquisição e preservação de evidências
digitais. Adotada pelo Brasil como ABNT NBR ISO/IEC 27037:2013. Define os princípios
de auditabilidade, repetibilidade, reprodutibilidade e integridade para a forense digital.


	Juge d'instruction

	Juiz de instrução francês. Magistrado que conduz a fase de investigação nos crimes
mais graves na França, com poderes para ordenar buscas, perícias e apreensões. Figura
sem equivalente direto no Brasil — o delegado conduz o inquérito, mas sem a prerrogativa
de magistrado. Ver seção 12.2.


	Lacre (scellé)

	Invólucro inviolável com evidência visual de abertura não autorizada (tamper-evident).
No Brasil, o CPP usa "invólucro lacrado" (art. 158-D). Na França, o scellé é
instrumento jurídico com número de registro único, assinado pelo oficial responsável.
A violação do lacre sem procedimento formal gera nulidade da prova.


	Perito oficial

	Servidor público com formação técnica específica, pertencente aos quadros do Estado
(Instituto de Criminalística, Instituto Médico Legal, etc.), que realiza a perícia com
autonomia técnica e científica. Lei 12.030/2009. Diferente do assistente técnico
(perito contratado pela parte).


	Precedente vinculante

	Decisão de tribunal superior (STF em repercussão geral, STJ em recursos repetitivos)
que todos os juízes e tribunais inferiores são obrigados a seguir. No contexto deste
manual: REsp 1.943.079/MT (STJ, 2022) é precedente vinculante sobre os requisitos
da nulidade por ruptura da cadeia de custódia.


	Prova ilícita

	Prova obtida com violação de direito material (interceptação sem autorização,
busca sem mandado). É inadmissível no processo (CPP art. 157). Diferente de prova
inválida (violação de norma processual), que pode ser aproveitada dependendo do prejuízo.


	Scellé

	Ver Lacre. Termo francês para o invólucro lacrado de evidência. Regulado no CPP
francês arts. 56, 97 e 163. Ver seção 12.2.


	SWGDE (Scientific Working Group on Digital Evidence)

	Organização norte-americana criada pelo FBI em 1998 para desenvolver padrões
de coleta e análise de evidências digitais. Publica guias amplamente adotados
internacionalmente, incluindo o hash como requisito de integridade.


	TEDH (Tribunal Europeu dos Direitos Humanos)

	Corte internacional sediada em Estrasburgo, França, responsável por julgar violações
da Convenção Europeia de Direitos Humanos pelos 46 estados-membros do Conselho da Europa.
Suas decisões influenciam o STF e o STJ brasileiros. Ver seção 12.7 (Caso Bykov).


	Teoria da fonte independente

	Exceção à exclusão da prova ilícita: se a prova poderia ter sido obtida por meios
lícitos independentes, não é contaminada pela ilegalidade anterior. Adotada pelo STJ
no REsp 1.943.079/MT (2022) e inspirada no direito americano (independent source
doctrine).


	Vestígio

	Todo objeto, marca, rastro, sinal ou qualquer outro elemento relacionado à prática
da infração penal. Pode ser material (sangue, projétil, digital), imaterial (cheiro,
som, dado eletrônico) ou documental. Definição implícita no CPP art. 158-A.


	Write blocker

	Ver Ferramenta de write blocker.






  Apêndice A — Glossário · Manual de Cadeia de Custódia · OIP · Teresina/PI · 21/06/2026



